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1 Einflihrung

Vielen Dank, dass Sie sich fiir cv act sc¢/interface entschieden haben.

Sichere elektronische Identitaten gewinnen immer mehr an Bedeutung. Hierbei reicht es oft nicht mehr
aus, fur die ldentitatspriifung nur Benutzername und Passwort zu verwenden. Stattdessen sind sicherere
und benutzerfreundlichere Methoden in vielen Fallen ein Muss. Digitale Zertifikate, zusammen mit Smart-
cards oder anderen Security-Tokens, gelten als Ideallésung fiir diesen Zweck. Smartcards werden bereits
seit Jahrzehnten als Bankkarten und seit kurzem auch als als elektronische Ausweiskarten eingesetzt. Mit
Hilfe eines Kartenlesers sind sie auch am PC nutzbar.

Das inzwischen groRRe Angebot an Smartcards und anderen Security-Tokens hat dafiir gesorgt, dass die
Hardware in Authentifizierungssystemen meist kein kritischer Faktor mehr ist. Stattdessen hangt der Er-
folg von der Smartcard-Middleware ab.

Eine Smartcard-Middleware ist eine Software, die ein Security-Token mit einer PKI-Anwendung verbindet.
Eine gute Smartcard-Middleware-Losung zeichnet sich dadurch aus, dass sie auf verschiedenen Plattfor-
men lauffahig ist und viele Anwendungen auf unterschiedlichen Geraten unterstiitzt. Darliber hinaus soll-
te eine Smartcard-Middleware standardisierte Protokolle und moderne kryptografische Methoden ver-
wenden.

cv act sc¢/interface ist eine leistungsfahige Smartcard-Middleware. Sie verbindet nahezu jede PKI-
Anwendung (zum Beispiel Windows, Outlook, Safari und Mozilla) mit einem nahezu beliebigen Security-
Token. cv act sc¢/interface unterstiitzt alle relevanten Krypoto-Schnittstellen auf allen gangigen Betriebs-
systemen. Auf Windows werden sowohl Microsoft CSP als auch Minidrivers angesprochen. Fiir das Mac OS
ist die TokenD-Schnittstelle und fiir Linux-Derivate der PKCS#11-Standard implementiert. Mit der Hard-
ware-Unterstitzung von Uber 50 Kartentypen bietet cv act s¢/interface auRerdem eine weitgehende Un-
abhangigkeit von einem bestimmten Kartenanbieter und gewahrleistet ein Maximum an Interoperabilitat.

cv act s¢/interface unterstitzt Krypto-Verfahren, die von der NSA und dem BSI empfohlenen werden. Dazu
gehoren insbesondere RSA und Verfahren auf Basis elliptischer Kurven. Weitere Vorzlige, wie Plattfor-
munabhéngigkeit und eine modulare Architektur, machen cv act s¢/interface zu einem der besten Produk-
te seiner Art auf dem weltweiten Markt.
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2 Uber dieses Handbuch

Dieses Dokument ist eine Bedienungsanleitung flir Administratoren von Smartcard und Security Token
Middleware. Es geht davon aus, dass eine funktionierende Installation von verschiedenenen Certificate
Authorities und Webservices vorhanden ist, die eine Public Key Infrastructure (PKI) umfasst, in die Security
Token integriert werden sollen. Fiir weitere spezifische Installationsanleitungen und Referenzmaterialien
fir die vorhandenen PKI-Konfigurationen verwenden Sie bitte die Originaldokumentationen der entspre-
chenden Hersteller.

Dieses Handbuch enthalt Installations- und Anwendungsanleitungen fiir Administratoren von cv act
sc/interface. Es wiirde den Rahmen dieses Handbuchs sprengen, zu erklaren, wie Sie 3rd-Party-Software
anderer Anbieter konfigurieren miissen. Bitte beachten Sie dazu die Dokumentationen der jeweiligen Pro-
dukte vor der Installation und dem Betrieb von cv act sc/interface.

Da cv act sc¢/interface ein delegated administration model unterstiitzt, kénnen verschiedene Module in-
stalliert werden, abhangig von den Funktionen, die benoétigt werden. Wenn Sie cv act sc/interface in der
Admin Edition nutzen, lesen Sie bitte die Beschreibung des Administrationstools. Darin wird beschrieben,
wie Sie Schlissel und Zertifikate verwalten, PINs dndern, Smartcards entsperren, initialisieren und perso-
nalisieren.

Wenn Sie cv act sc¢/interface in der Benutzer Edition nutzen, lesen Sie bitte die Beschreibung des Benut-
zertools. Darin wird beschrieben, wie Sie PINs dndern und die Smartcard registrieren.

Weiter finden Sie jeweilige Kapitel zu den anderen Bestandteilen von cv act s¢/interface, wie das Register
Tool, CSP-Modul, Minidriver-Modul, PKSC#11-Modul und das TokenD-Modul sowie Informationen lber
Fingerabdruck und dartiber, welche Anwendungen Sie mit Smartcards verwenden kénnen.

Zur Vertiefung schliefl3t sich ein Referenzteil an: Anwendungsentwickler finden weiterfiihrende Informati-
onen wie man auf Module von cv act sc/interface zugreift (z.B. auf PKCS#11) in Anhang A. Dieses ist hilf-
reich, um Benutzeranwendungen zu entwickeltn. Anhang B gibt eine kurze Beschreibung der verwendeten
Zertifikatsattribute, d.h. Informationen tber die Schliisselverwendung.

HINWEIS: Zum Verstidndnis dieses Handbuchs werden Grundkenntnisse in der IT-Sicherheit vorausgesetzt.
Speziell sollten Sie vertraut sein mit den Begriffen (digitales) Zertifikat, privater, éffentlicher und geheimer
Schliissel, digitale Signatur, PKl, usw. Falls Sie Ihr Wissen im Bereich IT-Sicherheit und Kryptographie erwei-
tern mdchten, finden Sie Informationen in den Bereichen Solutions und Company der cryptovision-
Homepage: http://www.cryptovision.com/
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3 Grundlagen der Public Key Kryptographie

3.1 Was ist eine Smartcard-Middleware?

Betriebssystem-Login, VPN-Zugang, Zugang zu sicheren Web-Portalen und dhnliche Anwendungen miissen
geschiitzt werden. Viele Unternehmen nutzen zu diesem Zweck immer noch Passworter, obwohl dies we-
der sicher noch benutzerfreundlich ist. Besser ist es, Smartcards oder andere Security-Tokens an die Nut-
zer auszugeben. Auf einem solchen Token wird ein geheimer Schllssel gespeichert. Ein Token mit Schlis-
sel bietet eine deutlich sicherere Authentifizierung als ein einfaches Passwort. Darliber hinaus lassen sich
Security-Tokens auch zum Verschlisseln und digitalen Signieren nutzen.

Um ein Security-Token auf einem Host (z. B. PC) nutzen zu kénnen, ist eine Smartcard-Middleware (auch
als Token-Middleware bezeichnet) notwendig. Eine solche verbindet eine Smartcard oder ein anderes
Security-Token mit dem Host-Betriebssystem und einer oder mehreren Anwendungen. Die Smartcard-
Middleware erfillt hierbei die Funktion eines Treibers. Sie stellt den Anwendungen eine Hardware-
unabhangige kryptografische Schnittstelle zur Verfligung und kommuniziert mit der Karte liber eine
Hardware-nahe API. Dariber hinaus enthalten viele Smartcard-Middleware-Lésungen ein Management-
Programm flir das Formatieren, Personalisieren und dhnliche Administrationsaufgaben.

@
==

Middleware

Die Technik einer Smartcard-Middleware ist erstaunlich komplex. Da viele Anwender ihre Karte auf unter-
schiedlichen Host-Geraten nutzen (zum Beispiel auf dem PC und dem Tablet), muss die Middleware meh-
rere Plattformen unterstiitzen. Dariiber hinaus werden mehrere Dutzend Karten und Tokens am Markt
angeboten, die meist nicht miteinander kompatibel sind — und dennoch von derselben Smartcard-
Middleware unterstiitzt werden sollten. Und schlieBlich existieren teilweise sogar auf der gleichen Platt-
form unterschiedliche Krypto-Schnittstellen — etwa CSP und Minidriver auf Windows. Damit muss die
Smartcard-Middleware umgehen kénnen.
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3.2 Was sind Public Key Kryptographie-Standards?

Es versteht sich von selbst, dass Formate und Protokolle im Zusammenhang mit Security-Tokens standar-
disiert werden sollten. In den frilhen 1990er-Jahren machte die damalige US-Firma RSA Data Security
diesbezlglich den Anfang, indem sie Spezifikationen fiir das RSA-Verfahren und einige andere Methoden
entwickelte — die “PKCS-Standards” waren geboren. Diese gewannen eine groRe Verbreitung. Zwar wird
die Entwicklung der PKCS-Standards bis heute von einem Privatunternehmen geleitet, doch andere Stan-
dardisierungsgremien — insbesondere die Engineering Task Force (IETF) und deren Public Key Infrastruc-
ture Working Group (PKIX WG) — haben groRe Teile davon Gbernommen. Die PKCS-Standards sind durch-
nummeriert und werden als PKCS#1, PKCS#2, PKCS#3 usw. bezeichnet. Im Folgenden werden die wichtig-
sten davon vorgestellt.

3.2.1 PKCS#7: Cryptographic Message Syntax Standard

Die Cryptographic Message Syntax (CMS) ist der IETF-Standard fiir kryptografisch geschiitzte Daten. Mit
CMS lassen sich verschlisselte, digital signierte und gehashte Nachrichten kodieren. CMS bildet die
Grundlage fliir andere Formate, insbesondere fur die Secure/Multipurpose Internet Mail Extensions
(S/MIME), die ein Format fur verschliisselte und signierte E-Mails festlegen.

3.2.2 PKCS#10: Certification Request Standard

Das Beantragen eines digitalen Zertifikats bei einer Zertifizierungsstelle ist ein wichtiger Vorgang in einer
Public-Key-Infrastruktur. PKCS#10 spezifiziert ein Format flr einen solchen Zertifizierungsantrag (Certifica-
tion Request). Ein PKCS#10-Request besteht aus einem Namen (Distinguished Name nach X.500), einem
offentlichen Schliissel sowie einigen weiteren Attributen. Der Antrag wird vom Antragssteller digital sig-
niert. Die Zertifizierungsstelle, die den Antrag bearbeitet, priift die Angaben (insbesondere die Signatur)
und stellt im positiven Fall ein X.509-Zertifikat aus.

3.2.3 PKCS#11: Cryptographic Token Interface “Cryptoki”

PKCS#11 beschreibt eine Programmierschnittstelle namens Cryptoki. Diese Schnittstelle ermoglicht den
Hardware-unabhangigen Zugriff auf Smartcards, Security-Tokens und andere Krypto-Module. Mehrere
Module und mehrere zugreifende Gerate lassen sich tiber dieselbe Schnittstelle betreiben.

3.2.4 PKCS#12: Personal Information Syntax Standard

PKCS#12 spezifiziert ein Format fir das sichere Speichern und Transportieren von privaten Schliisseln in-
klusive der zugehorigen Zertifikate. Der Schutz der Informationen erfolgt liber eine symmetrische Ver-
schliisselung, wobei der Schliissel von einem Passwort abgeleitet wird. PKCS#12 ist ein Nachfolger des
PFX-Formats (Microsoft Personal Information Exchange), allerdings werden die Bezeichnungen der beiden
Formate oft synonym verwendet.
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3.2.5 PKCS#15: Cryptographic Token Information Format Standard

cv act s¢/interface implementiert ein 1ISO-7816-kompatibles Dateisystem, das auf unterschiedlichen Platt-
formen nutzbar ist. Dieses Dateisystem bietet Leistungsmerkmale, die in PKCS#15 -und ISO-7816-15-
festgelegt sind. AuBerdem ist die Schnittstelle fiir IAS-Anwendungen (Identification, Authentication, Signa-
tures) nutzbar, wobei optional auch Unterstltzung fur Fingerabdruckerkennung liber das Biomatch J™
Package von Precise Biometrics geboten wird. PKCS#15 definiert eine hierarchische Datei- und Verzeich-
nisstruktur fiir den Chip eines Security-Token. Diese wird fiir das Speichern von Schlisseln, Zertifikaten
und einigen Zusatzinformationen verwendet. Ein Vorteil dieser Standardisierung besteht darin, dass ver-
schiedene Host-Programme (z. B. unterschiedliche Smartcard-Middlewares) auf dieselben Security-Tokens
zugreifen konnen, ohne dass Anpassungen auf der Dateiebene des Chips notwendig sind.

3.2.6 ISO/IEC 7816-15:2004 Cryptographic Information Application

Der PKCS#15-v1.1-Standard wurde inzwischen von ISO 7816-15 abgelost. Letzteres Format bildet daher
de-facto PKCS#15-v2. Es besteht Abwartskompatibilitat zu friheren PKCS-15-Versionen.

ISO/IEC 7816-15 wird in der Spezifikation wie folgt beschrieben:

"ISO / IEC 7816-15:2004 spezifiziert eine Kartenanwendung. Diese Anwendung enthilt Informationen zu
kryptografischen Funktionen. AuRerdem definiert ISO/IEC 7816-15:2004 eine gemeinsame Syntax (ASN.1)
und das Format fir die kryptografische Informationen und Mechanismen, um diese Informationen zu tei-
len, wann immer angemessen.

ISO / IEC 7816-15:2004 unterstiitzt die folgenden Funktionen:

e Speicherung kryptographischer Informationen auf einer Karte (in mehreren Instanzen)

e Verwendung kryptographischer Informationen

e Abruf der kryptographischen Informationen

e Verlinkung kryptographischer Informationen mit Objekten, die in ISO/IEC 7816 definiert werden
e verschiedene Authentifizierungsmechanismen

e mehrere Verschliisselungsalgorithmen

3.2.7 PACE (Password Authenticated Connection Establishment) nach TR-03110

PACE (Password Authenticated Connection Establishment) ist ein gegenseitiger Authentisierungsmecha-
nismus zwischen Lesegerat und Chip basiert aber auf einem gemeinsamen Passwort, z. B. einer geheimen
PIN die nur dem Inhaber bekannt ist, oder einer CAN (Card Access Number, Kartenzugriffsnummer) die auf
der Smartcard aufgedruckt ist (wie bei dem deutschen elektronischen Personalausweis). Das Verfahren
dient zum initialen Aufbau einer sicheren Verbindung.

Das Protokoll wurde vom Bundesamt fur Sicherheit in der Informationstechnik fur den Einsatz im neuen
Personalausweis entwickelt und wird u.a. in der Technischen Richtlinie TR-03110 beschrieben.

PACE hat den Vorteil, dass sich die Lange des Passwortes nicht auf das Sicherheitsniveau der Verschliisse-
lung auswirkt. Das heil’t, auch bei einer so nicht so sicheren PIN (d.h. mit geringer Entropie) sind die Daten
auf dem Chip der Smartcard und wihrend der Ubertragung stark geschiitzt (Secure Messaging), indem ein
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sicherer Kanal von cv act s¢/interface zur Smartcard aufgebaut genutzt wird und eine PIN nirgendwo auf
dem PC zwischengespeichert wird.

3.3 Was sind kryptografische Schnittsellen?

In aktuellen IT-Umgebungen sollen die meisten Anwendungen auf vielen verschiedenen Plattformen aus-
gefiihrt werden. Zum Beispiel wird eine einzelne Internet-Seite oft von Anwendern auf Windows, Mac OS
X, Linux oder anderen genutzt. Weiter nutzen diese unterschiedlichen Browser auf den verschiedenen
Betriebssystemen unterschiedliche Mechanismen zur Durchflihrung kryptographischer Operationen. Um
eine unabhangige Entwicklung von Anwendungen fir den Einsatz auf unterschiedlichsten Plattformen zu
unterstlizen, nutzt man eine programmatische Schnittstelle fur kryptografische Operationen. Diese spezi-
fische Schnittstelle ist abhdngig vom Betriebssytem und der gewlinschten Anwendung.

cv act s¢/interface unterstitzt die folgenden kryptografischen Schnittstellen:

3.3.1 Cryptographic Service Provider

Im Microsoft Betriebssytem ist der Cryptographic Service Provider eine Komponente, die kryptographi-
sche Funktionen zur Verfligung stellt. Das Betriebssystem selbst stellt spezifische CSPs zur Verfligung, die
konfiguriert sind, um mit den entsprechenden Zertifikatstemplate und den definierten kryptografischen
Algorithmen verwendet zu werden. Durch die Auswahl eines bestimmten CSP kdnnen Administratoren
effektiv bestimmen, welche Algorithmen und Schlisselldangen mit den ausgestellten Zertifikaten verwen-
det werden. Zusatzliche CSPs kdnnen hinzugefligt werden, wie die cryptovision cvCSP.DLL aus cv act
sc/interface, die erweiterte Funktionalitat wie Biometrie oder PIN-Caching zur Verfligung stellt.

3.3.2 Minidriver

Microsoft hat eine neue Schnittstelle definiert, die fir den Zugriff auf Smartcards genutzt werden kann.
Diese Schnittstelle stellt ein konsistentes Interface zur Verwendung von Smartcards iber den Base Smart
Card Cryptographic Service Provider (Base CSP) oder den Crypto Next Generation (CNG) Key Storage Pro-
vider (KSP) und das Smart Card Management Interface zur Verfligung.

Dieser Minidriver wird bei der Installation in den Windows Systemcode eingefiigt. Die Funktionalitdt um-
fasst wenige, kartenspezifische Bereiche. Die weiteren Code-Bestandteile, die bei einem Smartcard-CSP
bisher notwendig waren, sind in das Betriebssystem integriert.

Weitere Informationen sind in der ,Smart Card Minidriver Specification” im Internet verfligbar unter:
"Smart Card Minidriver Specification”.

Nahere Erlduterungen zu dem Card Minidriver, der in cv act sc/interface enthalten ist, finden sich in dem
Kapitel ,Minidriver”.

3.3.3 TokenD

TokenD ist die definierte Schnittstelle fiir den Zugriff auf Smartcards mit Mac OS. Die Schlissel auf Smart-
cards kdnnen damit von Anwendungen wie Logon, Safari Browser oder dem Mail-Client verwendet wer-
den.

Ein Keychain (Schliisselbund) ist ein verschlisselter Container, der Passworter fur verschiedene Anwen-
dungen und sichere Dienste verwahrt. Also sind Keychains sichere Speicherorte, d.h. wenn ein Keychain
gelockt ist, kann niemand darauf zugreifen. In Mac OS X kdnnen Benutzer ein Keychain entsperren, so dass
vertrauenswiirdige Anwendungen Zugriff auf den Inhalt haben — durch Eingabe eines einzigen Master-
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Passworts. Weitere Informationen finden Sie im “Keychain Services Programming Guide” von der Apple
iOS Developer Library.

3.3.4 PKCS#11 Library

Die PKCS#11 library von cv act sc/interface wird entweder als Dynamic Link Library fur Windows
(cvP11.dll) oder als shared Object (libcvP11.s0) fiir Linux und Mac OS X geliefert. Diese Bibliotheken er-
moglichen Betriebssystem oder dem Kernel Level-Interaktionen mit dem kryptografischen Token Uber die
Cryptoki API.

3.3.4.1 Virtuelle Slots

cv act sc/interface unterstltzt Smartcards, bei denen mehrere Anwendungen auf der Smartcard zur Ver-
fligung stehen, oder mehrere PINs pro Application, so wie D-Trust oder SwissSign.

Weil PKCS#11 nicht dazu bestimmt ist, mit mehr als einer User-PIN benutzt zu werden, wurde von Nexus
eine Losung fur multi-application Szenarios eingefiihrt, die sogenannten Virtuellen Slots (siehe PKCS#11
v2.10 ftp://ftp.rsasecurity.com/pub/pkcs/pkcs-11/pkes11-v2-10/pkes11v2-10.pdf). Durch die Aufteilung
eines Slots in mehrere "virtuelle Slots" kann genau eine Benutzer-PIN pro virtuellem Slot fiir jede Anwen-
dung, die PKCS#11 nutzen kann, definiert werden. Dies ermoglicht eine einzige Smartcard mehrere Benut-
zer-PINs fiir Schllisselmaterial bereitzustellen. Dies wird durch einen einzigen logischen Slot innerhalb von
cv act s¢/interface realisiert, aber fiir eine Anwendung scheint es, dass es mehrere Slots und Token gibt.
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4 Uber cv act sc/interface

4.1 Die Module von cv act sc/interface

Die folgende Abbildung zeigt lhnen die architektonischen Komponenten der Middleware:

B3 D |

PKl-enabled Applications

Manager Tool User Tool Register Tool

(9

Signature Browser E-Mail SSO-Client

PZIAN

4

Tokend B PKCS#11 a CSP
Secure Token

Operating Systems & By
perating Sy K é F L

Mac (s -

cv act s¢/interface besteht aus verschiedenen Modulen:

e Administrationstool: Das Administrationstool stellt volle Karten-, Schlissel- und Zertifikaktsmanage-
ment Funktionen zur Verfigung. Zum Funktionsumfang gehort Schlisselerzeugung, Importieren und
Exportieren von Zertifikaten sowie andere Funktionen wie die Erzeugung von Zertifikatsanfragen. Mit
diesem Manager Tool ist es méglich, verschiedene Kartenprofile zu erzeugen, das Setzen und Andern

der Smartcard-PINs, das Entsperren einer Karte und das Ausrollen von biometrischen Credentials.

e Usertool: Diese spezielle Schnittstelle erlaubt nur Benutzerfunktionen: die Benutzer-PIN lhrer Smart-

card andern und die Zertifikate lhrer Smartcard registrieren.

e Register Tool: Dieses Tool registriert die Benutzerzertifikate von einer Smartcard nahtlos in den
Windows-Zertifikatspeicher. Es kann auch verwendet werden, um das PKCS#11-Modul fiir die Brow-

ser-Integration zu registrieren.

e CSP Module: Das CSP (Cryptographic Service Provider) Modul ermoglicht ein Smartcard Login am Be-
triebssystem und an Windows Doméanen und erweitert den Gebrauch von Token fiir andere Anwen-

dungen.
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GINA-Integration: Dieses Modul erméglicht die Smartcard-Anmeldung an Windows durch die Erwei-
tung der Windows Graphical Identification and Authentication (GINA) Bibliothek. Dieess ermoglicht

sowohl Smartcard als auch biometrischen Login durch den CSP fiir 32-Bit Windows XP.

PKCS#11 Module: Die PKCS#11-Modul Applikationen und Services fiir Anwendungen unterstltzen
Uber den PKCS#11 Cryptographic Token Interface Standard und die Verwendung der Cryptoki Anwen-
dungsprogrammiererschnittstelle. Beispiele flr solche Programme sind Mozilla-basierte Anwendun-
gen, wie Firefox oder Thunderbird, sowie Linux und Novell-Umgebungen.Das PKCS#11-Modul von cv
act sc/interface unterstitzt kryptographische Algorithmen, die auf RSA und auf elliptischen Kurven ba-

sieren (ECC). Nahere Erlduterungen finden sich in dem Kapitel ,,PKCS#11-Modul”.

Minidriver Module: Mit diesem Interface kénnen Smartcards liber den Base Smart Card Cryptographic
Service Provider (Base CSP) oder den Crypto Next Generation (CNG) Key Storage Provider (KSP) ver-
wendet werden und stellt das Smartcard Management Interface zur Verfligung. Ndhere Erlduterungen
finden sich in dem Kapitel ,,Card Minidriver”. Fiir 32- und 64-bit Plattformen steht jeweils ein eigenes

Modul zur Verfligung.

TokenD Module: Dieses Plugin ermdglicht die Verwendung von Smartcards mit dem nativen krypto-
graphische Token Handling in Mac OS Betriebssystem (Mac OS X 10.4 und héher). Ndhere Erlauterun-

gen finden Sie im Abschnitt , TokenD“.

Das Administrationstool und das Usertool befinden sich im Lieferumfang jeder Plattform. Die Module
werden jedoch nur unter bestimmten Plattformen unterstitzt, wie die folgende Tabelle zeigt:

cea
PKCS#11 eTg;tler csp Minidriver GINA TokenD
. . nur fur
Win 32-Bit v v v v Wi o .
Win 64-Bit v v v v - .
Linux v - - - - -
Mac OS X v - - - - v
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5 Unterstiitzte Hardware

5.1 Security Token

Hier finden Sie eine Liste der Smartcards und Smartcard-Betriebssysteme, die erfolgreich mit diesem Re-
lease von cv act sc/interface getestet wurden. Diese Security Token werden als von cv act s¢/interface
unterstutzt.

cvProfile PKCS#15 Biometric | Minidriver TokenD

AustriaCard ACOS EMV A04 / AO5 v v v

AustriaCard JCOP 21 V2.2 v v v v
AustriaCard JCOP 21 V2.3.1 v v v v
AustriaCard JCOP 31 V2.2 v v v v
AustriaCard JCOP 31 V2.2 contactless v v v v
AustriaCard JCOP 31 V2.3.1 v v v v
AustriaCard JCOP 31 V2.3.1 contactless v v v v
AustriaCard JCOP 31/72 V2.3.1 4 v v v
AustriaCard JCOP 31/72 V2.3.1 contact- v v v v
less

AustriaCard JCOP 41 V2.2.1 v v v v
AustriaCard JCOP 41 V2.2.1 contactless v v 4 v
AustriaCard JCOP 41 V2.3.1 v v v v
AustriaCard JCOP 41 V2.3.1 contactless v v v v
AustriaCard JCOP 41 V2.4 v v v v
AustriaCard JCOP 41 V2.4 contactless v v v v
E.ON Card V1 4 v v
E.ON Card V1 contactless v v v

14 von 104



cv act s¢/interface V6.0

crypto\ ision

cvProfile PKCS#15 Biometric | Minidriver TokenD

ePasslet-Suite 1.1 on JCOP V2.4.1R3 v v v v v
ePasslet-Suite 1.1 on JCOP V2.4.1R3 with v v v v v
PACE Profile

ePasslet-Suite 1.2 on JCOP V/2.4.1R3 v v v v v
ePasslet-Suite 1.2 on JCOP V2.4.1R3 with v v v v v
PACE Profile

ePasslet-Suite 2.0 on JCOP V/2.4.2R3 v v v v v
ePasslet-Suite 2.0 on JCOP V2.4.2R3 with v v v v v
PACE Profile

G&D Sm@rtCafé Expert 3.1 4 v v v v
G&D Sm@rtCafé Expert 3.1 contactless v v v 4 v
G&D Sm@rtCafé Expert 3.2 4 v v v v
G&D Sm@rtCafé Expert 4.0 4 v v v v
G&D Sm@rtCafé Expert 5.0 v v v v v
G&D Sm@rtCafé Expert 6.0 v v v v v
G&D Sm@rtCafé Expert 6.0 SCP 03 v v v v v
G&D STARCOS 3.0 v v v
G&D STARCOS 3.1 v v v
G&D STARCOS 3.2 v v v
G&D STARCOS 3.4 (Swiss Health Card v v v
eGK)

Gemalto TOP IM GX4 v v v v
HID Crescendo C700 4 v v v
HID Crescendo C700 contactless v v v v
Infineon JCLX80 jTOP v v v v
Infineon JCLX80 jTOP contactless v v v v
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cvProfile PKCS#15 Biometric | Minidriver TokenD

NXP JCOP V2.1 v v v v v
NXP JCOP V2.2 v v v v v
NXP JCOP V2.2 Contactless v v v v v
NXP JCOP V2.3.1 v v v v v
NXP JCOP V2.2.1 IDptoken 200 v v v v v
NXP JCOP V2.4 v v v v
NXP JCOP V2.4.1 v v v v v
NXP JCOP V2.4.2 R1 4 v v v v
NXP JCOP V2.4.2 R2 4 v v v v
NXP JCOP V2.4.2 R3 v v 4 v v
NXP JCOP V2.4.2 R3 SCP 03 v v v v v
NXP JCOP V2.2 Certgate microSD v v v v v
Siemens CardOS M4.01a v v v

Siemens CardOS V4.2 v v v v
Siemens CardOS V4.2B 4 v v v
Siemens CardOS V4.2C 4 v v v
Siemens CardOS V4.3 v v v v
Siemens CardOS V4.3B v v v v
Siemens CardOS V4.4 4 v v v
SwissSign SwissStick (CardOS M4.3B) v v v v
SwissSign suisselD (CardOS M4.3B) v v v v
SwissSign suisselD (CardOS M4.4) v v v v
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Hier finden Sie eine Liste von Smartcards und Smartcard-Betriebssysteme, die mit cv act s¢/interface ar-
beiten sollten, aber in diesem Release nicht getestet wurden. Zusatzliche Hardware Tests konnen auf
Kundenwunsch durchgefiihrt werden.

cvProfile PKCS#15 Biometric Minidriver TokenD

AustriaCard ACOS EMV D01 4 v v
AustriaCard JACOS 2.4.1 v v v v
G&D Mobile Security Card 3.x microSD™ v v 4 v v
G&D Sm@rtCafé Expert 3.2 StarSign Card v v v v v
Token 550 (USB)

G&D Sm@rtCafé Expert 64 cfg3 v v 4 v v
G&D Sm@rtCafé Expert 64 cfg8 v v v v v
G&D Sm@rtCafé Expert 64 StarKey400 v v v v v
USB Token

Gemalto GemXpresso Pro R3 4 v v v
Oberthur Cosmo V5.2D v v v
Siemens CardOS M4.01 v Readonly

Siemens CardOS V4.2B contactless v 4 v v

Hinweise:

e Ein Token oder eine Smartcard, die mit Fremd-Middleware konfiguriert wurde, kann eventuell auch
mit cv act s¢/interface verwendet werden. Fiir weitere Informationen bzgl. der Konfiguration der cryp-
tovision Middleware kontaktieren Sie bitte lhren Ansprechnpartner bei cryptovision.

e  Fiir alle JavaCards wird SCP 02 unterstiitzt. Fiir G&D Sm@rtCafé Expert 6.0 wird zusatzlich SCP 03 un-
terstutzt.

e Bei Verwendung von G&D Sm@rtCafé Expert 3.1 und G&D Sm@rtCafé Expert 3.2 auf StarSign Card
Token 550 (USB) werden die ,,Visa Fixed Keys“ und die Schlisselableitung ,CPG2.04“ unterstitzt. Fir
die G&D Sm@rtCafé Expert64 werden nur die ,Visa Fixed Keys” unterstiitzt.

e Bei der Verwendung des Biometric-Profils wird fiir CardOS M4.01a das Match-on-Card Package bend-
tigt, fiir die G&D Smartcards das BiomatchJ 3.0 Applet. In letzterem Fall wird nur das PKCS#15-Profil
mit Biometrie unterstutzt.
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e All Fir alle o. g. Smartcards werden alle PINs und damit auch die Verwendung aller Schliissel auf der
Smartcard unterstitzt. Ndhere Erlduterungen finden sich in dem Kapitel ,,Einfihrung” =» ,Virtuelle
Slots”.

e Fiir G&D StarSign Version 1.0, Siemens HiPath ab Version 1.6.2.1 (und héher), A.E.T. SafeSign ab Ver-
sion 2.3.0 (und hoher) und Nexus Personal ab Version 4.6.1(und héher) wird die Verwendung von
CardOS M4.01a nicht unterstiitzt.

e Fiir Gemalto TOP IM GX4 und Infineon JTOP wird die Triple-DES Funktion auf der Smartcard nicht un-
terstltzt.

e  Fir Starcos 3.0 werden nur 128Bit Triple-DES Schlissel unterstiitzt.

e Wenn Sie die G&D Mobile Security Card nutzen wollen, stellen Sie bitte in der G&D Konfigurations-
software ,,PC/SC Driver for Mobile Security Card”“ unter ,Communication Settings” folgenden ATR ein:
3B B9 18 00 CO 0A 31 FE 455350 4B 32 3544499000 33

ATR

Timeout[ms] Palling[ms]
Default
c0000 100
Reset all to standard values.

(D Giesecke & Devrient

Creating Confidence.

QK | Cancel Apphy About

5.2 Kartenleser

cv act s¢/interface benutzt die PC/SC-Schnittstelle des jeweiligen Betriebssystems fiir den Datenaustausch
zwischen Smartcard, Reader und Betriebssystem. Entsprechend funktionieren alle PC/SC-2.0 konformen
Karten-Lesegerdte mit den geeigneten Treibern. Unter Apple OS X und Linux Derivativen wird , pcsc-lite”
ab Version 1.1.2 (oder hoher) verlangt.

In einigen Fallen sind die Anforderungen des PC/SC-Standards in den Treibern der Reader nicht vollstiandig
implementiert. In der Folge konnen Auffalligkeiten bei bestimmten Kombinationen aus Smartcard, Treiber
des Smartcard-Readers und Firmware des Smartcard-Readers auftreten. Diese Auffalligkeiten fiihren zu
entsprechenden Hinweisen (z. B. send error). In diesem Fall wenden Sie sich bitte an den Hersteller des
Smartcard-Readers, um ein Update des Treibers bzw. der Firmware zu erhalten.
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Bei Verwendung von virtuellen Maschinen gibt es eine zusatzliche Hardware-Schicht. So kénnen sich Ab-
hangigkeiten ergeben und die Funktion der Reader nicht 100% gewahrleistet werden.

Hier finden sie die Smartcard Reader, die erfolgreich mit diesem Release von cv act s¢/interface.getestet
wurden. Diese Kartenleser werden von cv act s¢/interface unterstiitzt:

In den folgenden Unterkapiteln finden Sie Listen von Smartcard Readern, die mit cv act sc/interface arbei-
ten sollten, aber in diesem Release nicht getestet wurden. Zuséatzliche spezielle Hardware kann auf Kun-

Omnikey Cardman 3121 USB

Identive SCR3310v2.0

denwunsch getestet werden.

5.2.1 Kartenleser ohne Pinpad bzw. USB-Token

ACS ACR100 SIMFlash (CCID)
ACS ACR100 SIMFlash (HID)
ACS ACR101 SIMicro (CCID)
ACS ACR38 Smart Card Reader
ACS ACR38DT DualKey

ACS ACR38ET DualKey2

ACS ACR38T Plug-in (SIM Sized) Card Reader

Cherry SmartTerminal ST-1044U
Cherry SmartTerminal ST-1210

Gemalto GemPC Express

Gemalto PC Twin Reader (USB/Serial)

Omnikey Cardman 2020 USB
Omnikey Cardman 3620 USB
Omnikey 6121 USB
Eutronsec SIMReader Combo
Identive CLOUD 2700 F
Identive CLOUD 4700 F
Identive @ MAXX® lite
Identive @MAXX® NFC
Identive @ MAXX® prime
Identive @ MAXX® token SCT3511
Identive SCT3522

Identive SCR3311

Identive SCR335

Identive SCR241

Identive SCR243

Identive SCR331
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Identive SCR3310

o Identive SCR3320

o Identive SCR3321

o Identive SCR333

o Identive SCR3340

« Identive SCR335 USB

o ldentive SPR532 serial/USB

5.2.2 Keyboard mit integrierten Kartenlesern

e ACS ACR38k Smart Keyboard

e Cherry FingerTIP ID Board G83-14400

e Cherry FingerTIP ID Board G83-14500

e Cherry FingerTIP ID Board G83-14600

e Cherry MultiBoard contactless G81-8072LUC
e Cherry SmartBoard G83-6610

e Cherry SmartBoard G83-6644

e Cherry SmartBoard Twin G83-6675

5.2.3 Kontaktlose Kartenleser

Bei der Verwendung von Smartcards mit kontaktloser Schnittstelle bzw. Dual-Interface Smartcards kann
auch ein kontaktloser Kartenleser verwendet werden.
e ACS ACR120

e ACS ACR122L VisualVantage NFC

e ACS ACR122S NFC

e ACS ACR122T NFC

e ACSACR122U NFC

e ACS ACR1281U nPA

e ACS ACR128U Dual-Interface

e Cherry SmartTerminal ST-1275

e Omnikey CardMan 5321 RFID

e |dentive CLOUD 4700 F

e |dentive SCLO10

e Identive SCL3711

e Identive SDI010

e Identive SDI110

e REINER SCT cyberJack® RFID basis
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5.2.4 Smartcard Reader mit Fingerprint-Sensors

Ein Smartcard Reader mit Fingerprint-Sensor benutzt den Fingerabdruck fiir die Authentifizierung anstatt
der PIN:

e ACS AET52
e ACS AET63
e ACS AET65

e Omnikey 7121 Biometric

e Precise Biometrics 250 MC

e Precise Biometrics SENSE™ MC
e Precise Biometrics SENSE™ MC-S

e Precise Biometrics Tactivo™ for iPhone (mit unterstitzer Konfiguration und spezieller Software - bitte
kontaktieren Sie ihren Ansprechpartner bei cryptovision)

e Precise Biometrics Tactivo™ for iPad (mit unterstitzer Konfiguration und spezieller Software - bitte
kontaktieren Sie ihren Ansprechpartner bei cryptovision)

5.2.5 Kartenleser mit PINpad

cv act sc¢/interface unterstiitzt die Verwendung von Kartenlesern mit Pinpad und die Verwendung des
Pinpad zur sicheren Eingabe der PIN. Es miissen folgende Voraussetzungen erfiillt sein:

e Es muss sich um einen PC/SC Reader handeln.
o Der Kartenleser muss FEATURE_VERIFY_PIN_DIRECT unterstitzen.

Secure PIN entry wird mit einem Registry-Key konfiguriert:

[HKEY LOCAL MACHINE\SOFTWARE\cv cryptovision\sc interface]

"Enable Secure PIN Entry"=dword:00000001

Wenn dieser Key den Wert ,,0“ hat, steht das Pinpad nicht zur Verfligung, bei ,1“ kann das Pinpad ver-
wendet werden. Die Konfiguration wirkt sich auf das CSP- und das PKCS#11-Modul aus, nicht jedoch auf

das Administrationstool oder das Usertool. Fehlt der Key wird, der Standard-Wert ,1“ verwendet. Wenn
also ein Pinpad-Reader angeschlossen wird, kann dieser nun automatisch genutzt werden!

Bemerkungen:

e Bitte beachten Sie, dass es Problem geben, wenn man Outlook mit einem PinPad Reader benutzt.
Die Anwendung kann einfrieren.

e Smartcard Logon erfordert immer eine PIN, so dass dafiir kein PinPad Reader unterstitzt wird.
Hier ist eine Liste von Kartenlesern mit PinPad:

e ACS ACR83 PINeasy Smart Card Reader

e ACS ACR88 PIN-Pad Reader

e ACS ACR880 GPRS Portable Smart Card Terminal
e Cherry SmartTerminal ST-2000U

e Omnikey 3821
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e REINER SCT cyberlack® RFID comfort
e REINER SCT cyberJack® RFID standard
e REINER SCT cyberJack® e-com plus

e REINER SCT cyberJack® secoder

e Gemalto PC Pinpad Reader

e KAAN TriB@nk

Anmerkungen (Knows Issues):
e KAAN TriB@nk wird nicht unterstlitzt in Kombination mit den Smartcards G&D Smartcafe Expert
64 und Gemalto TOP IM GX4.

e Der Gemalto PC Pinpad-Reader unterstiitzt eine maximale PIN-Lange von 8 Stellen, d.h. langere
PINs kénnen nicht eingegeben werden. Es gibt unter Windows (zum jetzigen Zeitpunkt) keine
Moglichkeit diese maximale PIN-Lange abzufragen. Unter Linux funktioniert dies ab der CCID-
Version 1.3.12 release 8 May 2010. Eine umfassende Erklarung zu diesem Thema finden Sie auch
unter: http://ludovicrousseau.blogspot.com/2010/05/how-to-know-pin-sizes-supported-by.html

5.2.6 ExpressCard & PCMCIA Reader
e ACSACR92

e Cherry SmartReader SR-4044

e Cherry SmartReader SR-5044

e  Omnikey 4040 PCMCIA

e Omnikey 4321 ExpressCard 54

e |dentive SCR243

e |dentive SCR3340

5.2.7 Mobile Reader

e Identive @ MAXX ID-1

e Identive SCR3500

e Identive SCL3711

e Precise Biometrics Tactivo™ for iPhone (with supported card configurations)

e Precise Biometrics Tactivo™ for iPad (with supported card configurations)

5.3 Citrix Terminal Server

cv act s¢/interface wurde in der folgenden Konfiguration mit den entsprechenden Komponenten getestet:

5.3.1 Getestete Konfiguration von XenDesktop 5

e Windows 2008 R2 Server

e XenDesktop 5 auf Windows 7 64bit (via VMWare)
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e CSP-Modul von cv act s¢/interface (cvCSP) — Wichtig: der cvCSP muss als erstes auf dem Client und
auf dem Server installiert werden, bevor die Citrix Komponenten installiert werden. Dafiir starten
Sie bitte die Installation von cv act s¢/interface. Mehr Informationen zu den Anforderungen von
Citrix lesen Sie unter http://support.citrix.com/proddocs/topic/xendesktop-71/cds-smart-cards-

sys-reqs.html

e Reader: |dentive SCR 3310
e JCOP2.4.1 und CardOS 4.3
e Anwendungen:
o Smartcard logon an XenApp 5 via Weblnterface (Internet Explorer 10 und Firefox 24.0)
o Smartcard logon an Windows 7 und Windows XP
o Zertifikats-Enrollment (Internet Explorer 10 und Firefox 24.0)
o SSL (Internet Explorer 10 und Firefox 24.0)

o PDF Signatur mit Adobe 11

5.3.2 Getestete Konfiguration von XenApp 6.5
e Windows 2008 R2 Server

e XenApp 6.5 auf Windows 7 FatClient(VM)

e CSP-Modul von cv act s¢/interface (cvCSP) — Wichtig: der cvCSP muss als erstes auf dem Client und
auf dem Server installiert werden, bevor die Citrix Komponenten installiert werden. Dafiir starten
Sie bitte die Installation von cv act s¢/interface. Mehr Informationen zu den Anforderungen von
Citrix lesen Sie unter http://support.citrix.com/proddocs/topic/xendesktop-71/cds-smart-cards-

sys-reqs.html

e Reader: Identive SCR3310v2
e JCOP2.4.1 und Card0S 4.3
e Anwendungen:
o Smartcard logon an XenApp 6.5 via Weblnterface (Internet Explorer 10 und Firefox 24.0)
o Zertifikats-Enrollment (Internet Explorer 10 und Firefox 24.0)
o SSL (Internet Explorer 10 und Firefox 24.0)
o PDF-Signatur mit Adobe 9

Bemerkung: Die Treiber der USB Token miissen HotPlugEnable sein (Citrix requirement).

5.3.3 Getestete Version von CitrixReceiver

e (CitrixReceiver: 4.1.0.56 (Fileversion: 14.1.0)
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6 Installation von cv act sc/interface

cv act s¢/interface wurde entwickelt, um auf allen gangigen Desktop-Betriebssystemen eingesetzt zu wer-
den. So hangt die Installation von der Plattform ab. In den folgenden Abschnitten werden die Installati-
onsverfahren fiir die verschiedenen Betriebssyteme in weiteren Einzelheiten beschrieben.

6.1 Installation auf Windows

Die Funktionalitdt von cv act sc/interface richtet sich an zwei Haupt-Zielgruppen: sowohl an Administrato-
ren von Sicherheits-Token, die volle Token Lifecycle Management Funktionen ausflihren wollen, wie die
initiale Konfiguration der Token fiir den ersten Einsatz, Schliissel- und Zertifikatsmanagement als auch an
die Endnutzer der Token. Aufgrund dieser Rollen sind das Manager- und das Benutzer-Modul aufgeteilt in
unterschiedliche Anwendungen und verwenden unterschiedliche Software Setup-Dateien. Diese Setup-
Dateien sind weiter aufgeteilt in bestimmte Versionen fiir 32-Bit und 64-Bit-Chip-Architekturen. Das cv act
sc/interface Installationsmedium wird als komprimierte Archiv-Datei komplett mit Unterordnern geliefert.
Unter Windows sind die relevanten Unterordner wie folgt:

e installation_admin

installation_admin_x64
e installation_user

e installation_user x64

e minidriver

e support

e windows

Die Setup-Dateien sind in den Foldern installation_admin oder installation_user fiir die entsprechenden
Chiparchitekturen. Die andern Subfolder enthalten Dateien und Ressourcen, die fiir die fortgeschrittene
Installation notwendig sind oder fiir ausfihrliche Protokollierungsversionen, nitzlich fir Anwendungspro-
grammierer und diagnostische Fehlersuche.

6.1.1 Unterstiitzte Windows Versionen

Hier finden Sie eine Liste der Microsoft-Betriebssysteme, die erfolgreich mit diesem Release von cv act
sc/interface getestet wurden. Diese Microsoft-Betriebssysteme werden von cv act s¢/interface unter-
stutzt.

Windows XP mit Service Pack 3

Windows 7 XP mit Service Pack 1

Windows Server 2008 R2 mit Service Pack 1
Windows 8.0 (nur Minidriver)

Windows 8.1 (nur Minidriver)

Hier finden Sie eine Liste von Microsoft-Betriebssysteme, die mit cv act sc¢/interface arbeiten sollten, aber
in diesem Release nicht getestet wurden. Zusatzliche Tests konnen auf Kundenwunsch durchgefiihrt wer-
den:

Windows Server 2003 with Service Pack 3

Windows Vista with Service Pack 2
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Windows Server 2008 mit Service Pack 2
Windows 8.0 (CSP)

Windows 8.1 (CSP)

Windows Server 2012

6.1.2 Ausfiihren des Windows Administrator Setup

Bitte flihren Sie mit Administrator-Rechten die Datei SETUP.EXE aus und folgen Sie den Installationsanwei-
sungen des Setup Wizards. Die folgendenden Screenshots veranschaulichen diesen Prozess.

Bitte beachten Sie: Die Installation von cv act sc/interface erfordert Administrator-Rechte. Falls Sie als
reguldrer Benutzer bei der Installation moglicherweise nach weiteren Credentials gefragt werden. Fir
nahere Informationen halten Sie sich bitte an die Dokumentation des Betriebssystems oder wenden Sie
sich an lhren Systemadministrator

P Rl
ﬁ] cv act sc/interface @

Welcome to the InstallShield Wizard for cv act
sc/interface

The InstallShield(R) Wizard will install cv act sc/finterface on
your computer. To continue, dlick Next.

WARNING: This program is protected by copyright law and
international treaties.

Klicken Sie auf Next oder Enter, um den Installationsprozess zu starten.
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r‘@ cv act sc/interface &

License Agreement =
Please read the following license agreement carefully. {

Non-Exclusive Software Licensing
Agreement
(single-user and network version)
cv act sc/interface & cv act sc/interface
(biometric)

(") I do not accept the terms in the license agreement

InstallShield

@) I accept the terms in the license agreement

-~

< Back ][ Next > ] [ Cancel

Wenn Sie fortfahren, akzeptieren Sie das license agreement.

r'ﬁ’ cv act scfinterface M

Base Component

Select either Cryptoaraphic Service Provider or Minidriver as base component.

Cryptoaraphic Service Provider (required for optional features like secure

@ PIN pad or Windows XP Biometric Logon)

-, Smart Card Minidriver (required for use with Cryptography API: Next
= Generat:on, recommended for use with automated Software Distrubtion)

® Smart Card Mindriver - Device Driver Setup (recommended for use with
~ Windows 7 dients)

Note: If you choose Smart Card Minidriver for Windows 2000 or XP, please ensure
that the revelvant Microsoft Base Smart Card Cryptographic Service Provider
Package for your chip architecture is installed. See Article KB909520 at:

http:/ /www.microsoft.com/en-us/download/search.aspx?q=KB909520

InstaliShield

[ <Bak || Next> || Ccancel
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Fiir Anwendungen, die erweiterte Funktionalitat flir den Cryptographic Service Provider bendtigen, wie
die Verwendung der Klasse 2 oder 3 sicheren PIN-Pad Kartenleser oder erweitertes PIN-Caching, wird der
cryptovision Cryptographic Service Provider empfohlen. Fir Legacy-Unterstiitzung von Standard-
Installationen von Windows XP, Windows 2000 oder Windows Server 2003 ist es erforderlich, dass Sie den
cryptovision Cryptographic Service Provider nutzen.

Wenn Sie die Minidriver auf Windows XP, Windows 2000 oder Windows Server 2003 installieren mochten,
miissen Sie zuerst die Microsoft Base Smart Card Cryptographic Service Provider Paket x86 (KB909520)
installieren. Sie finden die relevanten Updates flir Chip-Architekturen als Download unter:
http://www.microsoft.com/en-us/download/search.aspx?q=KB909520

Wenn Sie cv act sc/interface mit mehr als einer Art von Sicherheits-Token benutzen wollen oder eine au-
tomatische Verteilung der Benutzer-Modul planen, dann ist es empfehlenswert, dass Sie die Smartcard
Mindriver Option auswahlen, da so die relevanten Minidriver-Dateien fir alle unterstiitzten Token instal-
liert werden. Obwohl diese Option mehr Speicherplatz auf dem Client ben6tigt, sorgt sie fir die maximale
Kompatibilitat fir Systeme, die mehrere Arten von Token unterstiitzen. Fir diese Systeme, bei denen die
Verteilung der Minidriver automatisiert ist, wird empfohlen, dass der Windows "Smart Card Plug and Play"
Dienst deaktiviert ist, um Windows von dem Versuch abzuhalten, einen Treiber zu reinstallieren, wenn Sie
wieder eine Smartcard einlegen. Dieser Dienst kann Uber Gruppenrichtlinien deaktiviert werden, in
Windows 2008 Server mit dem folgenden Beispiel:

Administrative Templates | Windows Components | Smart Card “Plug & Play smart card enabled services

Fiir eine minimale Installation, wo nur die Token-spezifischen Dateien installiert werden, kann das Smart
Card Minidriver - Device Driver Setup ausgewahlt werden. Da jedoch diese Methode das automatische
Downloaden von Token-spezifischen Dateien erfordert, bedarf es Online-Zugriff auf Windows Update.

-
ﬁ] cv act sc/interface

Custom Setup

Select the program features you want installed.

Click on an icon in the list below to change how a feature is installed.

Feature Description

Register Tool Installs biometric components.

This feature requires OKB on
your hard drive.

Install to:

InstallShield

Space [ < Back ][ Next = ] [ Cancel
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Wenn Sie eine Lizenz erworben haben, die das Precise Match-on-Card ™ Paket beinhaltet, konnen Sie
wahlweise diese Dateien auswahlen.

»
ﬁ] cv act sc/interface - 5.2.0

License Agreement

Please read the following license agreement carefully.

You are only allowed to install this component, if you have purchased a s
license for the product cv act sc/interface (biometric).

If you install this component without having purchased a license for cv act =
scf/interface (biometric), you commit a copyright infringement. In such a case
you will be confronted with claims for damages.

If you are in already in possession of a license for cv act sc/interface and if
you want to use the additional biometric component please do not hesitate to
contact our sales department:

-

(@ I accept the terms in the license agreement

(") I do not accept the terms in the license agreement

InstallShield

[ < Back ][ Next > ] [ Cancel ]

Zusatzlich zu der Middleware-Lizenzvereinbarung, missen Sie die die zusatzlichen Lizenzbestimmungen
der zusatzlichen biometrischen Komponenten akzeptieren.

-
ﬁ.l cv act sc/interface

Ready to Install the Program
The wizard is ready to begin installation.

Click Install to begin the installation.

If you want to review or change any of your installation settings, dlick Back. Click Cancel to
exit the wizard.

InstaliShield

[ <Bak || istal ][ cancel
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Klicken Sie auf Install, um die Setup Wizard Konfiguration zu beenden und beginnen Sie den aktuellen
Installationsprozess.

g N N
#5) cv act sc/interface @

* InstallShield Wizard Completed

-~

‘ The InstallShield Wizard has successfully installed cv act
scfinterface. Click Finish to exit the wizard.

Sobald der Setup-Assistent beendet ist, klicken Sie auf Finish, um den Installationsassistenten zu schlie-
Ren.

6.1.3 Ausfithren des Windows User Setup

Bitte fiihren Sie als Benutzer mit Administrator-Rechten die Datei SETUP.EXE aus und folgen Sie den Instal-
lationsanweisungen des Setup Wizards. Da die Setup-Wizard Dateien auf dem gleichen Installationspro-
zess wie des Administrator Setups im vorhergehenden Kapitel basieren, nur mit einem kleinen Unter-
schied der Installation der Smartcard Utility anstelle des Manager Tool, haben wir die Screenshots fiir
diesen Prozess weggelassen.

Bitte beachten Sie: Die Installation von cv act sc/interface erfordert Administrator-Rechte. Falls Sie als
reguldrer Benutzer bei der Installation moglicherweise nach weiteren Credentials gefragt werden. Fir
ndhere Informationen halten Sie sich bitte an die Dokumentation des Betriebssystems oder wenden Sie
sich an lhren Systemadministrator

6.2 Installation auf Linux

Anders als die Windows Prozedur, basiert die Linux Installation nicht auf adminstrativen Rollen, sondern
auf Zieldistribution und Chiparchitektur. In dem cv act s¢/interface Installationsmedien ist ein Linux Unter-
ordner, der die verschiednenen Installationsdateien fiir die unterschiedlichen Linux Derivate enthalt.
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6.2.1 Unterstiitzte Linux Versionen

Die aktuellen cv act sc/interface Installationsmedien enthalten ein .deb basierte Installationsdatei. Zusatz-
lich kann eine .rpm basierte Installationsdatei bei Bedarf produziert werden.

Hier finden Sie die Linux Distribution basierend auf Linux (Kernel 2.6, 3.2), die erfolgreich mit diesem Re-
lease von cv act s¢/interface getestet wurden. Dieses wird als von cv act s¢/interface unterstitzt.

Ubuntu 12.04.3 LTS (32/64 bit)

Hier finden Sie eine Liste von Distributionen, basierend auf Linux (Kernel 2.6, 3.2), die mit cv act
sc/interface arbeiten sollten, aber in diesem Release nicht getestet wurden. Zusatzliche Tests kénnen auf
Kundenwunsch durchgefiihrt werden:

Ubuntu 10, 11, 12 LTE

SLES 11 (OpenSuse 11.2) (64 bit)
Fedora 15-19

Debian 6, 7

Red Hat Enterprise Linux 6

6.2.2 Beispiel Linux Distribution Installation: Ubuntu Setup

Kopieren Sie zunachst die bendtigten Installationsdateien vom Installationsmedium auf die Ziel-
Workstation. Rufen Sie hierzu das Linux-Unterverzeichnis des Installationsmediums auf, das die unter-
schiedlichen Installations-Dateien fiir die verschiedenen Linux-Derivate abhdngig von der Zielverteilung
und der Chip-Architektur enthélt. Im folgenden Beispiel fihren wir eine Installation von cv act sc/interface
Utility und des cv act sc/interface Manager auf Ubuntu Linux (Release 12.4 LTS) durch.

Fir die Installation von cv act sc/interface muss ein PC/SC-Damon vorhanden sein. Suchen Sie hierzu im
Ubuntu Software Center das pcscd-Paket und installieren Sie dieses. Der PC/SC-Daemon ist notwendig,
damit Lesertreiber zur Laufzeit zugeordnet werden kdnnen. Nur so ist eine Verbindung zum Leser moglich.
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Ubuntu Software Center

& ] O

All Software Installed History

&\“ Q Middleware to access a smart card
\/—J using PC/SC (daemon side)

pcscd
) Installed on 2013-09-27 'Remove |

(1 rating)

This program is run from a terminal:
bcscd

The purpose of PC/SC Lite is to provide a Windows(R)
SCard interface in a very small form Factor for
communicating to smart cards and smart cards
readers.

The PC/SC daemonis used to dynamically allocate/
deallocate reader drivers at runtime and manage
connections to the readers. No screenshot available

Developer Web Site

Add-ons

™ _"': PCMCIA utilities For Linux 2.6 (pcmciautils)

Version pcscd 1.7.4-2ubuntu2

Zusatzlich zu PC/SC mussen auch die USB-Smartcard-Treiber installiert werden, die das CCID-Protokoll
unterstitzen (libccid-Paket). Dieses Paket kann auch vom Ubuntu Software Center aus installiert werden.
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Ubuntu Software Center

& L] O

All Software Installed History

PC/SC driver for USB CCID smart
card readers

libccid

%ﬂ

&) Installed on 2013-09-27 'Remove |

(1 rating)

This library provides a PC/SCIFD handler
implementation for the USB smart card drivers
compliant to the CCID protocol.

This package is needed to communicate with the CCID
smartcard readers through the PC/SC Lite resource
manager (pcscd).

For an exhaustive list of supported reader see http://
pcsclite.alioth.debian.org/section.html

This driver also supports the GemPC Twin connected
to a serial port and the GemPC Card (PCMCIA,
through the suggested pcmciautils package) and
Gemplus GemPC Express (Express54 card).

Developer Web Site

Add-ons

& = PCMCIA utilities For Linux 2.6 (pcmciautils)

Version libccid 1.4.5-1
Total size 301.1kBondisk

License Opensource

Wird der Smartcard-Leser, den Sie nutzen wollen, nicht unterstitzt (siehe
http://pcsclite.alioth.debian.org/ccid/section.html fiir eine Ubersicht), miissen Sie einen proprietiren
Treiber fur lhren speziellen Leser installieren. Wenden Sie sich dazu an den Hersteller.

Sind die genannten Vorbedingungen erfillt und die entsprechenden Treiber installiert, kann die Installati-
on von cv act sc¢/interface beginnen. Kopieren Sie hierzu die benétigten Installationsdateien vom Linux-
Unterverzeichnis des Installationsmediums auf die Workstation. Im Beispiel wird (auf einer Intel-basierten
Ubuntu-Maschine) die Datei scIinterface-6.0.x.x-Ubuntu12-i686.deb verwendet. Machen Sie einen Rechts-
klick auf diese Datei und wahlen Sie “Open with Ubuntu Software Center” aus, um die Installation zu star-
ten.
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Ubuntu Software Center

5 L] O

All Software Installed History

scinterface

M{] This package contains the cvact sc/interface smartcard middleware, for details please

visit http://www.cryptovision.com

Only install this File if you trust the origin. ﬁnstali)

T
[»7}
o
o
o
(1)

No screenshot avail:

Version scinterface 6.0.8

Total size 42.8 MBwheninstalled

License Unknown

Sie werden zur Authentifizierung aufgefordert. |hr Account muss die zur Installation der Software not-
wendigen Rechte besitzen. Geben Sie Ihr Passwort ein und klicken Sie “Authenticate”.
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?mg scinterface

( " This package contains the cv act sc/interface smartcard middleware, For details please
visit http://www.cryptovision.com

Installing... Install

o Authenticate

To install this package, you need to authenticate.

__. An application is attempting to perform an action that requires privileges.
Authentication is required to perform this action.

| |

Password:

P Details

Cancel | ‘7Aul:7henticaté7]

Version scinterface 6.0.8
Total size 42.8 MBwheninstalled

License Unknown

Wenn die Installation abgeschlossen ist, erhalten Sie eine Bestatigung, dass die Benutzeroberflachen des
scManager und der SmartcardUtility nun von der Terminal-Konsole aus nutzbar sind.
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Ubuntu Software Center

2 L] O

All Software History

M scinterface

This package contains the cv act sc/interface smartcard middleware, for details please
visit http://www.cryptovision.com
) Installed Reinstall

These programs are run from a terminal:

SmartcardUtility, scManager

Version scinterface 6.0.8

Total size 42.8 MBwhen installed
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6.3 Installation auf OS X

Ahnlich wie bei Linux ist auch bei der OS-X-Installation nicht die administrative Rolle, sondern die Be-
triebssystem-Version des Zielrechners entscheidend. Auf dem Installationsmedium gibt es ein Unterver-
zeichnis namens “macosx”, das verschiedene Installationsdateien fiir die verschiedenen Mac-0OS-X-
Versionen enthalt.

6.3.1 Supported OS X Versions

Hier finden Sie OS X Versionen, die erfolgreich mit diesem Release von cv act s¢/interface getestet wur-
den. Diese werden von cv act s¢/interface unterstitzt:

10.7.x Lion (Intel 64 Bit)
10.8.x Mountain Lion (Intel 64 Bit)
10.9.x OS X Mavericks (Intel 64 Bit)

Hier finden Sie eine Liste der OS X Versionen, die mit cv act s¢/interface arbeiten sollten, aber in diesem
Release nicht getestet wurden. Zusatzliche Tests konnen auf Kundenwunsch durchgefiihrt werden:

10.5.x Leopard (Intel 32Bit)

10.6.x Snow Leopard(Intel 32/64Bit)

Bitte beachten Sie, dass seit dem Relase 10.7 enthalt das Mac OS in der Standard-Installation keine
SmartCard-Services-Komponenten mehr. Wer dennoch Smartcards nutzen will, muss daher zusatzli-
che Komponenten installieren. Diese sind Gber folgenden Link erhaltlich:

http://smartcardservices.macosforge.org/trac/wiki/installers

Bitte beachten Sie, dass TokenD von Apple nicht mehr unterstitzt wird.
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7 Das Administrationstool

Wenn Sie cv act s¢/interface in der Admin Edition installiert haben, stehen lhnen mit dieser Verwaltungs-
oberflache die fiir einen Administrator relevanten Funktionen wie das Andern von PINs, Entsperren von
Smartcards, Anlegen von Profilen inklusive Erzeugen oder Importieren und Exportieren von Zertifikaten
zur Verfiigung.

In diesem Kapitel wird zunachst die Benutzeroberflache, also die Bedienung jeder Registerkarte erklart.
Danach werden die Anwendungen, die Sie mit dem Administrationstool vornehmen kénnen, naher be-
schrieben.

7.1 Benutzeroberfliche von cv act s¢/interface Manager

Nach dem Offnen des Administrationstools von cv act sc/interface sehen Sie folgende Oberflache:

ﬁ cv act s¢finterface Manager = | [E] |-

Manager Bearbeiten Token Schlisselpaar Zertifikat Information

&8 Slots Parameter Inhalt
-3 SCM Microsystems Inc. SCR35xx USB Sr|| ATR

Karten Betriebssystem

L il I

Hinweis: Das Administrationstool unterstitzt die Verwendung von Strg+C zum Kopieren. Auf diese Weise
Iasst sich z. B. der ATR oder das Token Label aus dem rechten Fenster kopieren.

Hinweis: Sie konnen im laufenden Betrieb Kartenleser anschlieBen und entfernen. Das Administrations-
tool erkennt dies automatisch.

Nachdem Sie die Smartcard in den Reader eingelegt haben, kdnnen Sie nach einem Klick auf den Smart-
card Reader mit der rechten Maustaste die Funktion , Token 6ffnen” anwahlen. Alternativ haben sie auch
die Moglichkeit diese Funktion unter dem Menipunkt ,,Manager” auszuwahlen:

( a cv act scfinterface Manager = | [E] [>S- ]
[Manager] Bearbeiten Token Schlisselpaar Zertifikat Information
Token &ffnen Parameter Inhalt
Tokenprofil erzeugen -R330¢ USB 51| ATR 3BF81300008131FE454A434F5076323431...
Beenden Karten Betriebssystem JCOP V2.4.1
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Es werden zunachst die vorhandenen o6ffentlichen Informationen, wie Name der Smartcard, Name des
Profils und freier Speicherplatz angezeigt. Des Weiteren sehen Sie Zertifikate, 6ffentliche Schliissel, Con-
tainer und Daten. In diesem Fall handelt es sich um eine Smartcard, die zwei Anwendungen enthalt, dem-
gemal sind zwei virtuelle Slots dargestellt.
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Um sich die sensiblen Daten der Smartcard anzeigen zu lassen, missen Sie sich auf die Karte einloggen.
Dazu wahlen Sie im Menii ,Token” den Punkt ,,Einloggen”:

E | ov act sc/interface Manager l = | =] é
Manager Bearbeiten [Token ] Schlusselpaar Zertifikat Information
E|---- Slots Einloggen Iy ter Inhalt ke
Bi’i ;;M Microsys Ausloggen ftung Test Profile
= Test Profil
"8 Vertra. Benutzer-PIN 3ndemn ummer 12860001879573¢
& Nitzlid SO PIN andern re Serial Number 12860001879573¢
- Zertifik Benutzer-PIN entsperren iennung Unbekannt |
-5 Anmel Offline PIN Reset zuletzt gedndert 12.12.2013 11:35:1 =
&3 Dateie Biometrische Daten verwalten r-PIN zuletzt geandert Unbekannt
L My PINs Freferkartenspeicher (in Bytes) 32767
[_3@ Symmetrische Schlussel Unterstltzt Biometrie nein
[ TripleDES key 58f00b21-9446-4928-ac|| Minidriver-kompatibel nein
-1 7130278-0c88-4574-bdec-a%0a4b5b384¢ | Profil schreibgeschitzt nein S
% 713027f8-0c88-4574-bdec-a90a4b5b3 | profiltyp: DKCS#15
& 713027f8-0c88-4574-bdec-a90a4b5b3 | Hersteller ID cv cryptovision gr
PIN ist erforderlich ia N
4 1 [ N 11 [ [

. = —

Geben Sie lhre Benutzer-PIN ein:
Einloggen téj

Bitte diese PIN eingeben: 'User Pin’;

| 0K M | Abbrechen

An dieser Stelle gibt lhnen cv act s¢/interface die Moglichkeit, Ihre Zertifikate im Windows Zertifikatsspei-
cher zu registrieren. Dadurch kdnnen Sie sich spater das Importieren von Zertifikaten in das Betriebssys-
tem ersparen. Die Registrierung erfolgt (iber einen Dialog, der fiir jedes Zertifikat abfragt, ob die Zertifi-
katsregistrierung erwiinscht ist.
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Nachdem Login erscheinen in der Oberflache weitere Daten, darunter private und geheime Schliissel (Pri-

vate Keys und Secret Keys):

p
ﬂ. | ov act sc/interface Manager

= | 5 [l

Manager Bearbeiten Token Schlisselpaar Zertifikat Information
E|---- Slots Parameter Inhalt s
Bi”.ﬁi SCM Microsystems Inc. SCR35xx USB Smart Card Beschriftung Test Profile
EI---Q‘:! ) N Seriennummer 12860001879573¢
@ Vertrauenswiirdige Zertifikate Hardware Serial Number 12860001879573¢
& Nutzliche Zertifikate Kartenkennung Unbekannt
- Zertifikate
-5 Anmeldungen SO-PIN zuletzt gedndert 12.12.2013 11:35:1 =
&-5) Dateien Benutzer-PIN zuletzt gedndert Unbekannt
L My PINs Freier Kartenspeicher (in Bytes) 32767
[_3@ Symmetrische Schlussel Unterstltzt Biometrie nein
Qm[ TripleDES key 58f00b21-9446-49R8-ad07-5ddbf4d5b4aa btibel nein
- 713027f8-0c88-4574-bdec-a90a4b5b384¢ | Profil schreibgeschiitzt nein S
Qm 713027f8-0c88-4574-bdec-a80a4b5b3)| Profiltyp: PKCS#15
& 713027f8-0c88-4574-bdec-a90a4b5b3 | Hersteller ID cv cryptovision gr
PIN ist erforderlich ia N
4 | 1 [ N 11 [ »

.

-

Sie kdnnen mehrere Schlissel mit zugehdrigen Zertifikaten auf der Karte anlegen. Diese werden dann
jeweils in Containern zusammengefasst. Die Funktionen, die lhnen zur Verfligung stehen, werden in den
folgenden Abschnitten naher beschrieben.

7.1.1

Registerkarte "Manager"

ﬂ, | ov act scfinterface Manager

Manager] Bearbeiten Token Schllsselpaar Zertifikat Information

L eEET—e)

Token &ffnen
Tokenprofil erzeugen

Beenden

_R35x¢ USB Smart Card

Zertifikate

- Zertifikate
#-5) Anmeldungen
=-{3 Dateien

- My PINs

- Nutzliche Zertifikate

W

4|

[—]ﬁ« Symmetrische Schllssel

- % TripleDES key 58f00b21-9446-4928-ac
=41 713027f8-0c88-4574-bdec-af0adb5b384¢
@‘m 7130278-0c88-4574-bdec-a%0adb5b3
- %, 713027f8-0c88-4574-bdec-a00a4b5b3

1 [ b

Parameter

Beschriftung

Seriennummer

Hardware Serial Number
Kartenkennung

SO-PIN zuletzt gedndert
Benutzer-PIN zuletzt geandert
Freier Kartenspeicher {in Bytes)
Unterstdtzt Biometrie
Minidriver-kompatibel

Profil schreibgeschitzt
Profiltyp:

Hersteller ID

PIN ist erforderlich

4| 1

Inhalt i
Test Profile
12860001879573¢
12860001879573¢
Unbekannt
1212.2013 11:35:1
Unbekannt

32767

nein

1

nein

nein N
PKCS#15

cv cryptovision gr
ia T
P

-

Uber diese Registerkarte kdnnen Sie auf allgemeine Funktionen zugreifen, die die Arbeit mit cv act
sc/interface Manager betreffen.
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7.1.2 Registerkarte ,Bearbeiten”

ﬁ. | ov act sc/interface Manager

crypto\ ision

EET—)

Manager [Bearbeiten] Token Schllsselpaar Zertifikat Information

=8 Slot

Alles loschen

Bfﬁ SCM Microsystems Inc. SCR35xx USB Smart Card

=R Test Profile

- Vertrauenswiirdige Zertifikate

- Nutzliche Zertifikate

- Zertifikate

Gl-i5) Anmeldungen

&-{3 Dateien

- &F My PINs

=8 Symmetrische Schltssel

----% TripleDES key 58f00b21-9446-4928-ac
Btﬁ 71302718-0c88-4574-bdec-a90a4h5h384¢
Q% 71302718-0c88-4574-bdec-a90a4b5b3
\ 71302718-0c88-4574-bdec-a90a4b5b3

<

I | b

Parameter
Beschriftung
Seriennummer

Hardware Serial Number

Kartenkennung

SO-PIN zuletzt gedndert
Benutzer-PIN zuletzt gedndert
Freier Kartenspeicher {in Bytes)

UnterstUtzt Biometrie
Minidriver-kompatibel
Profil schreibgeschiitzt
Profiltyp:

Hersteller ID

PIN ist erforderlich

< | 1]

L

Inhalt
Test Profile
12860001879573¢
12860001879573¢
Unbekannt
12.12.2013 11:35:]
Unbekannt
32767
nein
nein
nein
PKCS#15
cv cryptovision gr
ia

3

1

-

"y

Uber diese Registerkarte kénnen Sie die spezifischen Funktionen aufrufen, die die Smartcard zur Verfi-
gung stellt.

7.1.3 Registerkarte "Token"

g
E, | ov act scfinterface Manager

B el

Manager Bearbeiten [Tc:-ksen] Schlusselpaar Zertifikat Information

-1 7130278-0c88-4574-bdec-a80a4b5b384¢
G‘-}, 71302718-0c88-4574-bdec-a80adb5b3
[ % 71302718-0c88-4574-bdec-a90a4b5b3

|

I | r

Profil schreibgeschitzt
Profiltyp:

Hersteller ID

PIN ist erforderlich

=8 Slots Finloggen Iy iter
Bﬁi SCM Microsys Ausloggen frung
EIQ".} Benutzer-PIN andern umme_r
& Niitzlic SO PIN andern re Serial Number
B Zertifik Benutzer-PIN entsperren nnung
-5} Anmel Offline PIN Reset zuletzt geandert
&3 Dateie Biometrische Daten verwalten 2r-PIN zuletzt geandert
L My PINs Frefer Kartenspeicher (in Bytes)
-4 Symmetrische Schltssel Unterstutzt Biometrie
TECN TripleDES key 58f00b21-9446-4928-ac|| Minidriver-kompatibel

< | I

.

Inhalt
Test Profile
12860001879573¢
12860001879573¢
Unbekannt
12.12.2013 11:35:]
Unbekannt
32767
nein
nein
nein
PKCS#15
cv cryptovision gr
ia

3

1

-

Uber diese Registerkarte kénnen Sie die Funktionen nutzen, die das Token selber betreffen.

Benutzer-PIN und SO-PIN werden pro (virtuellem) Slot verwaltet, aus diesem Grunde ist ,,Entsperren einer
Smartcard” bei Verwendung einer Smartcard mit mehreren Anwendungen als ,Entsperren eines Slots” zu

verstehen.
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7.1.4 Registerkarte ,Schliisselpaar”

L

E. | ov act sc/interface Manager

crypto\ ision

Manager Bearbeiten Token [Schl[isselpaar] Zertifikat Information

=8 Slots
=33 SCM Microsystems In

=R Test Profile

Schlusselpaar erzeugen
Schlisselpaar aus einer PFX-Datei importieren

s

- Vertrauenswiirdige Zertifikate

- Nutzliche Zertifikate

- Zertifikate

Gl-i5) Anmeldungen

&-{3 Dateien

- &F My PINs

=8 Symmetrische Schltssel

----% TripleDES key 58f00b21-9446-4928-ac
Btﬁ 71302718-0c88-4574-bdec-a90a4h5h384¢
Q% 71302718-0c88-4574-bdec-a90a4b5b3
\ 71302718-0c88-4574-bdec-a90a4b5b3

<

I | b

Seriennummer

Hardware Serial Number

Kartenkennung

SO-PIN zuletzt gedndert
Benutzer-PIN zuletzt gedndert
Freier Kartenspeicher {in Bytes)

UnterstUtzt Biometrie
Minidriver-kompatibel
Profil schreibgeschiitzt
Profiltyp:

Hersteller ID

PIN ist erforderlich

< | 1]

Inhalt
Test Profile
12860001879573¢
12860001879573¢
Unbekannt
12.12.2013 11:35:]
Unbekannt
32767
nein
nein
nein
PKCS#15
cv cryptovision gr
ia

3

1

-

"y

Diese Registerkarte stellt Ihnen die Funktionen zur Verfligung, die das Schliisselpaar auf der Smartcard
betreffen, sowie die Schllsselpaarerzeugung und den Import eines Schllisselpaars von einem Passwort-
geschitztem File.

7.1.5 Registerkarte ,Zertifikat”

ﬂ__; cv act sc/interface Manager

Manager Bearbeiten Token SchlUsseIpaar[Zertifikat Information

=8 Slots
=33 SCM Microsystems Inc. SCR35xx USB

=25 Test Profile

- Vertrauenswirdige Zertifikate

Zertifikat importieren
Zertifikat anzeigen

Zertifikat exportieren
Zertifikat registrieren

T

L

- Nutzliche Zertifikate
- Zertifikate

-5 Anmeldungen

E—]E‘l Dateien

- &F My PINs

-k Symmetrische Schliissel
EIN TripleDES key 58f00b21-9446-4928-ac
Btﬁ 713027t8-0c88-4574-bdec-a90a4b5b384¢
Q% 71302718-0c88-4574-bdec-a90ad4b5b3
[ % 71302778-0c88-4574-bdec-ad0a4b5b3

<

I | r

Kartenkennung

SO-PIN zuletzt geandert
Benutzer-PIN zuletzt gedndert
Freier Kartenspeicher {in Bytes)

UnterstUtzt Biometrie
Minidriver-kompatibel
Profil schreibgeschitzt
Profiltyp:

Hersteller ID

PIN ist erforderlich

< | Il

Inhalt i
Test Profile

12860001879573¢
12860001879573¢

Unbekannt
1212.2013 11:35:1
Unbekannt

32767

nein

nein

nein

PKCS#15

cv cryptovision gr

]
&

11

-

Uber diese Registerkarte haben Sie Zugriff auf die

der -Smartcard benétigen.

"y

Funktionen, die Sie fur die Arbeit mit Zertifikaten auf
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7.1.6 Registerkarte ,Informationen”

ﬁ | ov act sc/interface Manager - “{_E‘@ﬂ
Manager Bearbeiten Token SchlUsselpaar Zertifikat | Information
=8 Slots Information Inhalt i
Bfﬁ SCM Microsystems Inc. SCR35xx USB Smart Card PKCS#11 Informationen Test Profile
Ba CSP Informationen 12860001879573¢
- Vertréuensw[jr-d-ige Zertifikate Handbuch 12860001879573¢
i - Nutzliche Zertifikate
B Zertifikate Kartenkennung Unbekannt
-0 Anmeldungen SO-PIN zuletzt gedndert 12.12.2013 11:35:1 =
&-5) Dateien Benutzer-PIN zuletzt gedndert Unbekannt
@ My PINs Freier Kartenspeicher {in Bytes) 32767
=8 Symmetrische Schltssel Unterstitzt Biometrie nein
RGN TripleDES key 58f00b21-9446-4928-ac|| Minidriver-kompatibel nein
" =481 7130278-0c88-4574-bdec-a90a4b5b384¢| Profil schreibgeschiitzt nein s
Q% 71302718-0c88-4574-bdec-a90a4b3b3)| Profiltyp: PKCS#15
L% 713027f8-0c88-4574-bdec-a90a4b5b3|| Herstaller ID cv cryptovision gr
PIN ist erforderlich ia v
< | 1 [ B 1] [ B

Uber die Registerkarte , Informationen” bekommen Sie Informationen zu den Versionen der Module von
cv act s¢/interface und zum Hersteller cv cryptovision GmbH angezeigt, sowie einen Link zu diesem Hand-
buch.

7.2 Erzeugen von Profilen

Damit Sie eine Smartcard verwenden kdnnen, muss auf dieser Smartcard ein Profil vorhanden sein. Diese
Profile kdnnen mit dem "Manager" Menipunkt "Tokenprofil erzeugen" erzeugt werden. Beide PKCS#15
und cv Profile kdnnen standardmaRig ausgewahlt werden. Wenn eine Smartcard ein entsprechendes Bio-
metrie-Applet geladen hat, kann auch ein PKCS#15 biometrisches Profil erstellt werden.

E | ov act scfinterface Manager - “@@ﬂ
Manager] Bearbeiten Token Schllsselpaar Zertifikat Information
Token &ffnen Parameter Inhalt |
Tokenprofil erzeugen I -R35x¢ USB Smart Card|| eschriftung Test Profile
Beenden Seriennummer 12860001879573¢
Zertifikate ;
- — Hardware Serial Number 12860001879573¢
I ~& Nutzliche Zertifikate Kartenkennun Unbekannt
D Zertifikate 9
5@ Anmeldungen SO-PIN zuletzt gedndert 12.12.2013 11:35:] =
&8 Dateien Benutzer-PIN zuletzt gedndert Unbekannt
@ My PINs Freier Kartenspeicher (in Bytes) 32767
E—]ﬁt Symmetrische Schltssel Unterstltzt Biometrie nein
[ TripleDES key 58f00b21-9446-4928-ac|| Minidriver-kompatibel nein
=i 713027f8-0c88-4574-bdec-a%0a4b5b384¢ | Profil schreibgeschitzt nein e
G‘-}, 713027f8-0c88-4574-bdec-a90a4b3b3|| profiltyp: PKCS£15
1% 713027f8-0c88-4574-bdec-a90a4b5b3|| Hersteller ID cv cryptovision gr
PIN ist erforderlich ia N
< 1] [ P« I [ r
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7.2.1

crypto\ ision

Smartcard mit vorhandenem Profil

Falls sich bereits ein Profil auf der Karte befindet und Sie nun ein neues Profil erzeugen wollen, wird das
vorhandene in einem ersten Schritt geldscht.

Abhangig davon welches Profil sich bereits auf der Karte befindet gehen Sie folgendermaRen vor:

Haben Sie dieses Profil selber angelegt, miissen Sie die von lhnen vergebene Karten-PIN eingeben

Handelt es sich um das Siemens-Profil, geben Sie die Default-Karten-PIN "0987654321" von Sie-
mens ein

Handelt es sich um das STARCOS-Profil, geben Sie die Default-Karten-PIN "87654321" von Siemens
ein

Bei allen anderen Profilen lesen Sie bitte die Herstellerangeben oder dieser Dialog erscheint nicht
oder das Profil kann nicht geléscht werden.

Handelt es sich um ein Nexus Profil auf der Smartcard, kann das Profil nicht geldscht werden.

-

Sind Sie sicher? -

. L . :
5 ?
|®| Sind Sie sicher, dass Sie das aktuelle Token Profil I6schen wallen?

[ ey [

o

Die weitere Vorgehensweise ist die gleiche, wie im folgenden Abschnitt "Bei einer leeren Smartcard" er-

klart.

7.2.2

Bei einer leeren Smartcard

Beim Aufspielen des Profils (Initialisierung) auf eine Smartcard miissen folgende Parameter festge-
legt werden (dabei werden die Parameter , Token-Label”, ,Benutzer-PIN“, ,SO-PIN“ und , Karten-
PIN“ standardmaRig vorgegeben):

Profile (die unterstiitzten Profile werden angezeigt, beispielsweise ,,PKCS#15 profile“ und ,,cv pro-
file”)

Token Label (Standardwert ist kartenabhangig)

Karten-PIN

SO-PIN

Benutzer-PIN (Standardwert ,, 11111111, das sind 8 Einsen)

Serial Number

Challenge Response PIN (Erlduterung im Kapitel Minidriver)

Minidriver kompatibel
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7.2.3 Unterstiutzte PIN-Lingen

Die folgenden minimalen und maximalen PIN-Ldngen stehen bei der Initialisierung einer Smartcard unter
Verwendung des Administrationstools zur Verfligung:

Benutzer SO Admin/Card
ACOS 4/8 8/8 8/8
CardOsS 4/10 8/10 10/10
JavaCard 4/10 8/10 10/10 (nur cvProfile)
StarCOS 4/8 8/8 8/8

7.2.4 Standardwerte

Die folgenden, in der unten dargestellten Maske vorhandenen Felder sind bestimmten Werten vorbelegt:

Default value
Challenge Response PIN Nicht aktiviert
Challenge Response PIN
(if activated) 000000000000000000000000000000000000000000000000
Minidriver compatible Nicht aktiviert
Card PIN 0987654321
Card PIN (for ACOS) 87654321
SO PIN 1111111111
User PIN 11111111
Remind PIN change True

Flr diese Vorbelegung konnen eigene Werte eingestellt werden. Diese Konfiguration kann an zwei Stellen
vorgenommen werden:

e scManager.ini:

Diese Datei gehort zum Lieferumfang von cv act sc/interface und kann entsprechend den eigenen
Anforderungen angepasst werden. Sie muss in demselben Verzeichnis gespeichert werden, in dem
auch scManager.exe liegt.

e Konfiguration Uiber die Registry:

Die folgenden Registry-Schliissel stehen zur Verfligung und kénnen entsprechend den eigenen An-
forderungen angepasst werden:
[HKEY LOCAL MACHINE\SOFTWARE\cv cryptovision\sc interface]

[HKEY LOCAL MACHINE\SOFTWARE\cv cryptovision\sc interface\keys]
"crkey"="000000000000000000000000000000000000000000000000™

[HKEY LOCAL MACHINE\SOFTWARE\cv cryptovision\sc interface\profile]
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"userpin"="11111111"
"cardpin"="sopin"
"#cardpin"="0987654321"
"remindpinchange"="true"
"minidriver"="true"

"usehwsnr"=dword: 00000001

Die Konfiguration lGber die Registry wird vorrangig verwendet.
Bei der Einstellung der eigenen Werte sind die folgenden Rahmenbedingungen zu beachten:

1. Bei der Challenge Response PIN (crkey) handelt es sich im Fall der ACOS-Smartcards um einen
Zwei-Schlissel (ABA) TripleDES Schliissel. Fir alle anderen Smartcards ist es ein Drei-Schlissel
(ABC) TripleDES Schliissel. In beiden Fallen sind dreimal Acht Hex-Bytes, flir ACOS miissen die ers-
ten und die letzten acht Bytes libereinstimmen.

2. Benutzer PIN, Card PIN und SO PIN missen innerhalb der kartenspezifischen Grenzen gewahlt
werden.

3. Falls in der Datei keine SO-PIN bzw. keine Card-PIN angegeben ist, bleiben diese Felder in der un-
ten stehenden Maske leer.

4. Falls in der Datei keine Benutzer-PIN angegeben ist, wird der in der obigen Tabelle genannte Stan-
dardwert verwendet.

5. Falls die Option ,,use HW serial number” auf true gesetzt ist, ist in der unten stehenden Maske die
entsprechende Checkbox ausgewahlt und das Feld zur Eingabe einer Seriennummer deaktiviert.

6. Fiar ,Remind pin change” kann der Wert false eingestellt werden. In diesem Fall wird nach dem Er-
stellen des Profils keine Warnung durch das Register Tool ausgegeben, wenn die BenutzerPIN
durch den Benutzer nicht gedndert wird.

7. Seit cv act s¢/interface 4.0.1 konnen auch Smartcards mit Java-Betriebssystem mit einem Profil
versehen werden, die nicht die Java Fixed Keys verwenden. In diesem Fall miissen die entspre-
chenden Schlissel in die Datei 0. g. Datei scmanager.ini eingetragen werden. Es kdnnen beliebig
viele Schlisselsatze hinzugefligt werden, wobei ein Schliisseldatensatz wie folgt aufgebaut sein

muss:
[javacard]
# VISA-Fixed Keyset
# enc mac dek
Keyset=404142434445464748494a4b4cd4d4edf,404142434445464748494a4bd4cdddedf,404142434445464748494ad4bdcdddedt
keyset=...
keyset=...
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Tokenprofil erzeugen i lﬁ]
Profil: lPKCS#lS profile v
Token Label: Testprofil ?‘/Jle SO-PIN muss mindestens eine Lange haben von 4.
'*'“/JDie SO-PIN darf nicht langer sein als 10.
'*'/W Jie SO-PIN wurde korrekt verifiziert.
SO PIN: (ITTTTTTTY ] - i . .
?“/]le Benutzer PIN muss mindestens eine Lange haben von 4.
SO PIN Bestatigen: sesssssses *;}’Die Benutzer PIN darf nicht langer sein als 10.
Benutzer-PIN: ey ?“,/]ie Benutzer PIN wurde korrekt verifiziert.

Benutzer-PIN bestdtigen: eeeesee

Seriennummer: [V|Hardware-SN benutzen o Keine Challenge-Response-PIN erforderlich
Challenge-Response-PIN: [
Minidriver-kompatibel:

Session PIN support:

l OK % ‘ l Abbrechen ‘

Die Karten-PIN und die SO PIN sind wichtige PINs: Mit Hilfe der Karten-PIN kann spater die Karte wieder
geldscht werden und mit der SO-PIN kann eine Karte entsperrt werden. Deshalb sollten Sie keine ,einfa-
chen” PINs vergeben. Die Eingabe der SO-PIN erscheint auch nicht im Klartext, sondern wird als * in der
Eingabemaske angezeigt. Die Eingabe muss danach auch bestatigt werden.

Insgesamt befinden sich auf der Karte drei PINs (neben der Karten-PIN und der SO-PIN noch die Benutzer-
PIN). Die Benutzer-PIN ist nun die Default-PIN und zwar ,,11111111“ (das sind 8 Einsen). Diese sollte dann
von dem Administrator oder dem Benutzer gedndert werden.

Die Verwendung der Hardware-Seriennummer als Seriennummer der Smartcard wird durch die Auswahl
der entsprechenden Checkbox konfiguriert.

Anwendungen und Dienste bendtigen Zugriff auf die Smartcard, z.B. ein Browser, der ein Schliisselpaar
und Zertifikat auf eine Smartcard ausrollen moéchte, muss gestartet werden, nachdem das Profil erzeugt
wurde.

7.2.5 PKCS#15-Profil-Karten anderer Hersteller

cv act s¢/interface unterstitzt existierende 1ISO7816 basierende PKCS#15-Profil-Karten.
Dabei wird zwischen ReadWrite und ReadOnly Zugriff unterschieden.

1. ReadWrite

e Alle Operationen sind moglich.
e Importierte Zertifikate werden nur unter ,Zertifikate” abgelegt

2. ReadOnly

e Schreibzugriffe nicht moglich
Depending on the smart cards and vendors the following points are important:
3. Siemens HiPath ab Version 1.6.2.1

e ReadWrite bei CardOS V-Serie
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e ReadOnly bei CardOS M-Serie

e Achtung: Von cv act sc¢/interface angelegte oder importierte Schlisselpaare werden in
Siemens HiPath ab Version 1.6.2.1 nicht angezeigt.

4, A.E.T. SafeSign ab Version 2.3.0
e ReadOnly

5. A.E.T. SafeSign ab Version 2.3.0 with StarCOS

e ReadWrite

6. G & D StarSign 1.0
e ReadWrite

7. Nexus Personal ab Version 4.6.1
e ReadOnly

7.3 Erzeugen und Importieren von Schliisseln

Um die Smartcard fiir digitale Signaturen oder Verschliisselung zu nutzen, brauchen Sie ein Schlisselpaar,
bestehend aus einem privaten und einem o6ffentlichen Schlissel (Private Key und Public Key). Der private
Schliissel muss sicher aufbewahrt werden und der 6ffentliche Schliissel durch ein Zertifikat den Kommuni-
kationspartnern zuganglich gemacht werden. Dann gibt es noch einen Schlissel fur die Verschlisselung,
den so genannten Secret Key. Diese Schlissel und Zertifikate kbnnen Sie mit dem Administrationstool
anlegen und verwalten.

Grundsatzlich gibt es verschiedene Moglichkeiten:

1. Sie konnen Schliisselpaare (Schliissel bestehend aus privatem und 6ffentlichem Schlissel als auch
Secret Keys) mit diesem Administrationstool von cv act sc/interface erzeugen

2. Sie erzeugen Schlissel unter Verwendung des PKCS#11-Moduls oder des CSP oder des Minidriver (sind
Bestandteil von cv act sc/interface). Diese Vorgehensweise wird in den Kapiteln 13, 14 oder 15 naher
beschrieben.

3. Sie haben bereits einen Schliissel und/oder ein Schlisselpaar. Dann kénnen Sie ein Schliisselpaar, ge-
gebenenfalls zusammen mit dem Zertifikat als PFX-Datei importieren. Secret Keys kdnnen Sie spei-
chern, indem Sie diese, z.B. mit Copy and Paste importieren.
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Wenn Sie diese Funktionen nutzen wollen, missen Sie sich zuerst auf die Smartcard einloggen: Betatigen
Sie das Meni ,, Token” -> , Einloggen“:

ﬂ | ov act sc/interface Manager

= |5 el

Manager Bearbeiten [Token] Schlusselpaar Zertifikat Information

=5 Slots
£33 SCM Microsys
RN resiprofi
-5 Vertral
- Nutzlig
B Zertifik
{D Anmel
! Dateie

Einloggen L\s iter
Ausloggen ftung

Benutzer-PIN dndern ummer

SO PIN andern

Benutzer-PIN entsperren
Offline PIN Reset
Biometrische Daten verwalten

re Serial Number
iennung

zuletzt gedndert
2r-PIN zuletzt gedndert

..dgh Symmetrische Schiussel

Frerer Kartenspeicher {in Bytes)
Unterstdtzt Biometrie
Minidriver-kompatibel

Profil schreibgeschiitzt
Profiltyp:

Hersteller ID

PIN ist erforderlich

4

»

Inhalt

Testprofil
12860001879573¢
12860001879573¢
Unbekannt
17.12.2013 08:34:2
Unbekannt

32767

nein

m

nein

nein -
PKCS#15
cv cryptovision gr

-

ia

N 11

-

Alle Funktionen zum Erzeugen und Importieren von Schliisseln finden Sie im Meni ,Schliisselpaar” und
zum Importieren von Zertifikaten im Menu , Zertifikat”, wie in den folgenden Kapiteln erklart wird.

7.3.1 Erzeugen eines Schliisselpaares

Das Erzeugen eines Schliisselpaares (privater und offentlicher Schlissel) erfolgt im Meni ,,Schllsselpaar”
Uber den Menilpunkt ,Schlisselpaar erzeugen”. Diese Schliissel sehen Sie dann im Administrationstool im

zugehorigen Container.

p
ﬂ | ov act sc/interface Manager

— |5

Manager Bearbeiten Token [Schli'jsselpaar Zertifikat Information

=2 Slots

=4 SCM Microsystems In

Schliisselpaar erzeugen

Inhalt i

L]

Ei’:l Testprofil

B Zertifikate
#-E5) Anmeldungen
-5} Dateien

‘gl Symmetrische Schlussel

SchlUsselpaar aus einer PFX-Datel importieren

& Vertrauenswirdige Zertifikate
- Nitzliche Zertifikate

Seriennummer

Hardware Serial Number
Kartenkennung

SO-PIN zuletzt gedndert
Benutzer-PIN zuletzt geandert
Freier Kartenspeicher {in Bytes)
Unterstltzt Biometrie
Minidriver-kompatibel

Profil schreibgeschitzt
Profiltyp:

Hersteller ID

PIN ist erforderlich

il

Testprofil
12860001879573¢
12860001879573¢
Unbekannt
17.12.2013 08:34:2
Unbekannt

32767

nein

L

nein

nein N
PKCS#15
cv cryptovision gr

-

ia

B | 1
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Die verfligbare RSA-Schliissellange hangt von der Smartcard bzw. dem verwendeten Smartcard-
Betriebssystem ab:
o G&D Sm@rtCafé Expert 3.1, G&D Sm@rtCafé Expert3.2 auf StarSign Card Token 550 (USB), G&D
Sm@rtCafé Expert64:
o 512,1024, 1536 oder 2048 Bit
e (CardOS M4.01, M4.01a oder V4.20 Smartcard:
o 512 oder 1024 Bit
e CardOS V4.30 oder V4.20 mit zusatzlichem Package:
o 512,1024, 1536 oder 2048 Bit
o Um bei einer CardOS V4.20 Smartcard ebenfalls RSA-Schliissel mit 2048 Bit erzeugen zu kon-

nen, bendtigen Sie daflr ein so genanntes nachladbares Package.

7.3.2 Importieren eines Schliisselpaars

Falls Sie bereits ein Schlisselpaar besitzen, das Sie verwenden mdéchten, konnen Sie dieses im Menii ,Key
Pair” (,,Schlisselpaar”) Gber den Menipunkt ,Import Key Pair from PFX-File” (,,Schlisselpaar aus einer
PFX-Datei importieren”) importieren. Dabei werden Sie aufgefordert, den Pfad zu dem PFX-File und lhr
Passwort, das Sie zum Sichern dieser Datei benutzen, einzugeben.

Bemerkung: Die Schlisselldange beim Importieren von Schlisselpaaren unterliegt denselben Rahmenbe-
dingungen, die im vorhergehenden Abschnitt flir das Erzeugen eines Schliisselpaares genannt sind. Der
Schllssel muss ein RSA-Schlissel sein und im pfx- oder p12-Format vorliegen

7.3.3 Erzeugen eines Secret Keys

Zum Erzeugen eines geheimen Schlissels zum Verschliisseln markieren Sie ,Secret Keys” und wahlen im
Menl , Bearbeiten” den Menlipunkt ,,Symmetrischen Schliissel erzeugen” oder auch tber das Kontextme-
nu der rechten Maustaste:
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& ' o act sc/interface Manager = | (O] |-

Manager Bearbeiten Token Schlisselpaar Zertifikat Information

=8 Slots Parameter Inhalt
-3 SCM Microsystems Inc. SCR35xx USB Smart Card
- Testprofil
&) Vertrauenswiirdige Zertifikate
[ P Nutzliche Zertifikate
- Zertifikate
=5} Anmeldungen
& User Pin
& SO Pin
-3 Dateien

Symmetrischen Schllssel erzeugen b

Symmetrischen Schliissel speichern

4 i 3

Dabei konnen Sie einen Triple-DES-Schlissel mit 192 Bit oder 128 Bit oder einen DES-Schlissel mit 64 Bit
erzeugen.

-

Symmetrischen Schllssel erzeugen @ Symmetrischen Schllssel erzeugen Li—hj
Cipher: DES - Cipher: Triple-DES ~
Schliissellange: Bits Schliisselldnge: Bits

192 S
128 ‘
| Emeugen’J | Abbrechen ‘ ‘ Erzeugen | ‘ Abbrechen |

HINWEIS: Empfohlen werden Algorithmen ab 128 Bit (Triple-DES). Nach dem heutigen Stand kénnen Algo-
rithmen mit Schliisselléingen von weniger als 128 Bit nicht als sicher angesehen werden.

Importieren eines symmetrischen Schliissels / Secret Key

Falls Sie bereits einen symmetrischen Schlissel (Secret Key) besitzen, den Sie verwenden mdchten, kon-
nen Sie diesen im Men ,Bearbeiten” Gber den Menlipunkt ,Symmetrischen Schliissel speichern” impor-
tieren. Der symmetrische Schllissel muss hexadezimal angegeben werden und bei Triple-DES 192 oder 128
Bit und bei DES 64 Bit grol3 sein. Das Importieren erfolgt iber das Einfligen der Bits in das Feld ,, Symmetri-
scher Schliissel (Hexadezimal)“, z.B. per Kopieren und Einfligen.
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-

Symmetrischen Schlissel speichern {ﬁJ

Cipher: |Triple-DES '
Triple-DES
Symmeti PWWJES (Hexadezimal):

OK Abbrechen

7.4 Andern von PINs

Insgesamt befinden sich auf der Smartcard drei PINs: die User-PIN, die SO-PIN (PIN des System Operators,
bzw. des Security Operators) und die Karten-PIN. Es gibt verschiedene Funktionen, um diese 3 PINs zu
verwenden:

Benutzer-PIN: Diese muss eingegeben werden, wenn auf die Karte geschrieben wird (z.B. Schlisselge-
nerierung, Speicherung eines Zertifikats), Objekte geléscht werden sollen oder wenn die kryptographi-
schen Funktionen (wie Signieren oder Entschliisseln) benutzt werden. Die minimale Ldnge der Benut-
zer-PIN betragt vier Zeichen, die maximale Lange betrdgt zehn Zeichen. Die Default-PIN ist
,11111111“ (das sind 8 Einsen).

Wichtig: Die Benutzer-PIN wird nach dreimaliger Falscheingabe gesperrt.

SO-PIN: Eine gesperrte Benutzer-PIN kann mit Hilfe der SO-PIN (auch PUK genannt) entsperrt werden.
Die minimale Lange der SO-PIN betragt acht Zeichen, die maximale Ldnge betrdgt zehn Zeichen. Die
Default-SO-PIN ist ,,1111111111“ (das sind 10 Einsen).

Die SO-PIN wird nur fiir das Entsperren der Benutzer-PIN verwendet und fiir das Ausrollen von bio-
metrischen Fingerprint-Daten. Ansonsten kann man keine weiteren Funktionen, wie Create oder Dele-
te verwenden.

Wichtig: Abhéingig von Betriebssystem wird die SO-PIN nach einer gewissen Anzahl von Falscheingabe
gesperrt. Falls dieses Limit lberschritten wurde und die SO-PIN gesperrt ist, muss das Profil geldéscht
und mit der Karten-PIN neu angelegt werden.

Karten-PIN: Mit der Karten-PIN kann eine Karte, auf der sich bereits ein Profil befindet, geléscht wer-
den, indem Sie ein neues Profil aufspielen. Die Karten-PIN wird bei der Initialisierung der Karte festge-
legt und kann danach nicht mehr geandert werden. Die Ldnge der Karten-PIN ist auf zehn Zeichen
festgelegt.

Wichtig: Nach nach einer gewissen Anzahl von Falscheingabe ist die Karten-PIN gesperrt und die Karte
kann nicht mehr geléscht werden (Bei zB. StarCOS 3.0 wird die Karten-PIN nach der dritten Fehleingabe
gesperrt). Wenn sowohl! Karten-PIN, SO-PIN als auch die Benutzer-PIN gesperrt sind, ist die Karte un-
brauchbar!
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Alle Funktionen zum Andern der SO- oder der Benutzer-PIN finden Sie im Meni ,Token“, wie in der fol-
genden Abbildung dargestellt:

& ov act s¢/interface Manager = | B e

Manager Bearbeiten [Token] Schlusselpaar Zertifikat Information

-

=8 Slots Einloggen ter Inhalt
BQ SCM MiCI"OSy. Aush]ggen
=-i% Testprofil

9 Vertral Benutzer-PIN d@ndern %
B Niitzlid SO PIN dndern
B Zertifik Benutzer-PIN entsperren
-5} Anmel Offline PIN Reset
él Use Biometrische Daten verwalten
-8 50 Pin
-5} Dateien

EREN Symmetrische Schliissel

% TripleDES key fb18d5de-c1f9-4098-8a

4 L1 [

Anmerkung: Bei einer Smartcrd mit PKCS#15-Profil wird auf der Smartcard das Datum der letzten Ande-
rung gespeichert. Falls hier der Wert ,,00000“ gespeichert ist, wird Giber einen Balloon Tipp eine Aufforde-
rung ausgegeben, die Benutzer-PIN zu andern. D.h. wurde die Benutzer-PIN, mit der die Smartcard ausge-
liefert wurde, nicht gedndert, wird der Benutzer Uber diesen Balloon Tipp dazu aufgefordert (falls die
Smartcard diese Funktion unterstitzt).

ik Warnung A X
Bitte dndern Sie die PIN auf der Karte Testprofil, bevor
% Sie sie benutzen...

7.5 Entsperren von Smartcards

Als Schutzmechanismus wird eine Smartcard gesperrt, wenn ein Benutzer dreimal die falsche Benutzer-
PIN eingegeben hat. Der Schutz besteht darin, dass ein Unbefugter nicht durch Ausprobieren aller mogli-
chen PINs (brute force) die Benutzer-PIN herausfinden kann, wenn Sie die Smartcard verloren haben oder
sie lhnen entwendet wurde.

Benutzer-PIN und SO-PIN werden pro (virtuellem) Slot verwaltet, aus diesem Grunde ist ,,Entsperren einer
Smartcard” bei Verwendung einer Smartcard mit mehreren Anwendungen als ,,Entsperren eines Slots” zu
verstehen.

Um eine Benutzer-PIN zu entsperren, bendtigen Sie dazu die SO-PIN. Die Funktion zum Entsperren finden
Sie im Men , Token”, wie in der folgenden Abbildung dargestellt:
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g
E | cv act scfinterface Manager

— | ([E] [ |

Manager Bearbeiten [T{:-ken] Schlisselpaar Zertifikat Information

&% TripleDES key fb18d5de-c1f9

4| Tl

Unterstiitzt Biometrie
Minidriver-kompatibel
Profil schreibgeschiitzt
Profiltyp:

Hersteller ID

PIN ist erforderlich

EID konform

=2 Slots Einloggen
Ba SCM Microsys  Ausloggen s
B%’Q Benutzer-PIN Zndern

@ Nowzlid SO PINandem Number
P Zertifik Benutzer-PIN entsperren
63 Anmel|  Offline PIN Reset eandert
{8 Dateie Biometrische Daten verwalten etzt geandert

| £ Symmetrische Schitssel Frefer Kartenspeicher (in Bytes)

Zufallszahlengenerator auf der Smartcard |

Inhalt

Testprofil
1286000187957396
1286000187957396
Unbekannt
17.12.2013 08:34:35
Unbekannt

32767 I
nein

nein

nein

PKCS#15

cv cryptovision gmbh (¢

IE

4|

I

T r

PIN entsperren: "User Pin’ u

Meue PIN: 'User Pin'

Meue PIN: 'User Pin'

Authentifizierung: 'SO Pin’

0K Abbrechen
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8 Beispiel: Konfiguration einer Smartcard fiir die erste Nutzung

Im Folgenden wird ein typischer Smartcard-Initialisierungsprozess beschrieben. Zu Beginn ist die Smart-
card leer. Zunachst wird daher ein Profil erstellt. Dies erfolgt mit mit Hilfe des scManager auf einem
Windows-Desktop-PC mit Standard-Kartenleser. Nach der Profilerstellung wird auf der Smartcard ein
Schllsselpaar generiert, und ein PKCS#10-Request fir den offentlichen Schlissel wird erstellt. Beides wird
exportiert. Der PKCS#10-Request wird dann an einen CA-Betreiber geschickt, der den Antrag prift und im
positiven Fall ein Zertifikat ausstellt. Das Zertifikat wird anschlieRend zurilickgeschickt und auf der Chipkar-
te gespeichert. Wenn dieser Prozess abgeschlossen ist, kann die Chipkarte an den Anwender lbergeben
werden.

8.1 Vorbereiten einer Smartcard (Initialisieren und Personalisieren)

Damit ein Benutzer seine Smartcard verwenden kann, muss diese dafiir vorbereitet werden, d.h. die
Smartcard muss fir den Benutzer initialisiert und personalisiert werden. In der Regel miissen Sie ein Profil
auf die Smartcard aufspielen und danach bringen Sie Schlissel und Zertifikate auf die Smartcard.

Erster Schritt: Anlegen eines Profils (Initialisierung)

Als ersten Schritt missen Sie ein Profil auf die leere Smartcard aufspielen. Dazu gehen Sie vor, wie in Ab-
schnitt 4.6 ,,Erzeugen von Profilen” beschrieben.

Zweiter Schritt: Anlegen von Schlisseln und Zertifikaten (Personalisierung)

Als zweiten Schritt missen Sie flr einen Benutzer Schliissel und Zertifikat auf der Smartcard anlegen. Da-
bei haben Sie die Moglichkeit, Schliissel und Zertifikate entweder zu erzeugen oder zu importieren. Dazu
finden Sie die Beschreibung jeweils in Abschnitt 4.4 ,Erzeugen und Importieren von Schlisseln” und in
Abschnitt 4.5 , Erzeugen und Importieren von Zertifikaten”.
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8.2 Erzeugen von Karten-Profilen

Um ein Kartenprofil zu erstellen, starten Sie den scManager (er befindet sich normalerweise im Verzeich-
nis “Programme = cv cryptovision = cv act sc interface”) mit dem folgenden Befehl:

C:\Program Files (x86)\cv cryptovision\cv act sc interface\scManager.exe

Wenn ein Smartcard-Leser mit eingelegter Karte festgestellt wird, 6ffnet sich ein Fenster wie das folgende
(in diesem Fall werden der Leser “SCM Microsystems Inc. SCR35xx USB Smart Card Reader 0” und die Kar-
te JCOP V2.4.1 angezeigt):

( E | cv act scfinterface Manager =N X ]
Manager Bearbeiten Token Schllsselpaar Zertifikat Information
&8 Slots Parameter Inhalt
BQ ATR 3BF81300008131FE454A434F5076323431...
iR Testprofil Karten Betriebssystem JCOP V24.1
< | 1 | »

"

Bevor Sie ein Schllsselpaar auf der Smartcard generieren kdnnen, muss diese initialisiert werden. Dieser
Vorgang wird als Profilierung bezeichnet. Um die Profilierung zu starten, markieren Sie den Kartenleser
und wéhlen Sie den Menlpunkt “Manager = Create Token Profile” aus.

Falls die Smartcard nicht leer ist, wird eine Warnung angezeigt, dass alle Daten auf der Karte gel6scht
werden, wenn Sie den Vorgang fortsetzen. Stellen Sie sicher, dass Sie den Inhalt der eingelegten Karte
nicht mehr bendtigen.
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Im Dialog “Create Token Profile” miissen Sie folgende Felder ausfiillen:

Feld

Profile

Token Label

Card PIN

SO PIN

User PIN

Wert

PKCS#15-Profile

Name oder Kennung der Smartcard

Deaktiviert

PIN des Security Officers

PIN des Anwenders

Anmerkungen

In der Regel ist das Standard-PKCS#15-
Profile zu empfehlen.

Dieses Feld wird von zahlreichen An-
wendungen genutzt, um die Karte
eindeutig zu identifizieren. Die Ken-
nung kann beispielsweise den Namen
oder die Personalnummer des Nutzers
enthalten. Eine andere Moglichkeit ist
eine kurze Beschreibung des Ver-
wendungszwecks.

Eine Karten-PIN wird in diesem Bei-
spiel nicht verwendet.

Ist die Karte nach mehrfacher falscher
PIN-Eingabe gesperrt, kann sie der
Security Officer mit der SO-PIN wieder
entsperren. Die SO-PIN darf dem Be-
nutzer nicht ausgehandigt werden. Die
Aufbewahrung sollte an einem siche-
ren Ort mit Zugangskontrolle erfolgen.

Wir Empfehlen die Verwendung einer
numerischen SO-PIN, damit die Einga-
be an einem Kartenleser mit integrier-
ter Tastatur erfolgen kann (ein solcher
hat normalerweise keine Buchstaben-
tasten).

Auf der rechten Seite des Dialogs wird
angezeigt, wie lange die SO-PIN min-
destens sein muss und hochstens sein
darf.

Die SO-PIN muss tber das Feld “Con-
firm SO PIN” bestatigt werden.

Wir empfehlen, auch die User-PIN
numerisch zu wahlen, damit ein Kar-
tenleser mit integrierter Tastatur ver-
wendet werden kann.

An dieser Stelle bietet es sich an, eine
einfache Standard-PIN wie 11111111
zu wahlen. Bevor die Karte dem An-
wender ausgehandigt wird, kann ein
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Serial Number

Challenge Re-
sponse PIN

Minidriver com-
patible

Session PIN sup-
port

Seriennummer (frei definierbar)

Deaktiviert

Deaktiviert

Deaktiviert

crypto\ ision

Registrator die PIN andern. Durch
dieses Vorgehen wird kein PIN-Brief
benotigt.

Die Lange der PIN muss innerhalb der
auf der rechten Seite angezeigten
Grenzen liegen.

Wenn der Anwender mehrfach eine
falsche PIN eingibt (die Obergrenze ist
konfigurierbar, meist liegt sie bei 3),
sperrt sich die Karte. Nur ein Security
Officer mit Zugang zur SO-PIN kann
eine gesperrte Karte wieder entsper-
ren.

Bitte prifen Sie, ob die Box “Hardware
SN benutzen” aktiviert ist.

Ist keine Hardware-Seriennummer
vorhanden, dann sollte eine gewahlt
werden, die zuvor festgelegten Vorga-
ben entspricht. Es bietet sich bei-
spielsweise an, die Personalnummer
des Anwenders mit der Kartenfolgen-
nummer (diese entspricht der Anzahl
der Karten, die eine Person bisher
erhalten hat) zu kombinieren.

Eine Challenge-Response-PIN wird in
diesem Beispiel nicht verwendet.

Diese Option ist nur verflighar, wenn
eine Challenge-Response-PIN verwen-
det wird.

Diese Option ist nur verfluigbar, wenn
die Smartcard Session PIN unterstitzt
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Tokenprofil erzeugen lﬁ]
Profil: |PKCS#15 profile v
Token Label: Testprofil T~‘j/’3|e SO-PIN muss mindestens eine Lange haben von 4.
T~‘*,/,3ie SO-PIN darf nicht langer sein als 10.
"‘/ Jie SO-PIN wurde korrekt verifiziert.
SO PIN: (ITTTTTTTY ] - i . .
T~‘*,/’]|e Benutzer PIN muss mindestens eine Lange haben von 4.
SO PIN Bestatigen: sesssssses T~‘j/-.’3ie Benutzer PIN darf nicht langer sein als 10.
Benutzer-PIN: ey T~‘*,/-.’]ie Benutzer PIN wurde korrekt verifiziert.

Benutzer-PIN bestdtigen: eeeesee

Seriennummer: +|iHardware-SN benutzen o Keine Challenge-Response-PIN erforderlich
Challenge-Response-PIN:
Minidriver-kompatibel:

Session PIN support:

‘ OK % ‘ ‘ Abbrechen

Wenn in allen Zeilen ein griner Haken angezeigt wird, klicken Sie “OK”. Nun wird ein neues Profil gene-
riert. Dieser Prozess kann einige Minuten dauern.

Das Hauptfenster sollte dhnlich wie auf dem folgenden Screenshot aussehen. Auf der linken Seite werden
einige leere Container, wie “Vertrauenswiirdige Zertifikate” oder “Dateien”, dargestellt. Auf der linken
Seite sind verschiedene Informationen zur Karte zu sehen.

8.3 Erzeugen und Importieren von Zertifikaten

Um die Smartcard fir digitale Signaturen und Verschliisselung verwenden zu kdnnen, missen Sie ein
Schllsselpaar (bestehend aus einem privaten und einem 6ffentlichen Schlissel) generieren. Der 6ffentli-
che Schlissel sollte in Form eines digitalen Zertifikats fir Kommunikationspartner zuganglich sein. Digitale
Zertifikate kdnnen Sie mit dem scManager generieren und verwalten.

Grundsatzlich gibt es zwei Moglichkeiten:

1. Sie kdnnen lhr Zertifikat selbst signieren oder einen Certificate Signing Request an eine Zertifizie-
rungsstelle schicken, die ein Zertifikat flir Sie generiert.

2. Falls Sie bereits ein Zertifikat haben, konnen Sie dieses zusammen mit dem zugehérigen Schlissel
importieren.

8.3.1 Selbstsignierte Zertifikate und Certificate Signing Requests

Sie kdnnen das Zertifikat, das zu einem 6ffentlichen Schllssel gehort, entweder selbst generieren, oder Sie
kénnen einen Certificate Signing Request erstellen und diesen an eine Zertifizierungsstelle schicken. Um
einen dieser Schritte durchzufiihren, wahlen Sie den privaten Schliissel aus und klicken Sie auf "Bearbeiten
-> Create Self Signed Certificate" fir ein selbstsigniertes Zertifikat.
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- Y

E cv act scfinterface Manager EI@

Manager | Edit Token Key Pair Certificate Info

EI--- Slo Create Certificate Request Value
EIQ Create self signed Certificate 93684b84-0e35-4e24-aa01-0b13727 004
= Check Private Key 3933363834623834203065333520346532342D61€
RS54
Delete all Sign and Decrypt
Ry . .
urJ Authentication Key size 1024 bits
1,'3 Data
Bﬂ Secret Keys
- TripleDES key 4538058
E|.;1 93684b84-0e35-4e24-aa01
Q;, 93684b84-0e35-4e24-;
XN
- 5 User Pin
] T ] 1 b

Um den Request zu generieren, missen Sie verschiedene Daten in die entsprechenden Felder eingeben.
Typischerweise wird ein Request als Datei an die Zertifizierungsstelle gesendet. Sie kdnnen den Request
daher in den meisten Fallen als p10-Datei auf lhreem PC abspeichern und als E-Mail-Anhang verschicken.
Hierbei missen Sie die Bestimmungen der jeweiligen Zertifizierungsstelle beachten.

Wenn die Zertifizierungsstelle das beantragte Zertifikat geliefert hat, missen Sie dieses Gber den Menii-
punkt “Import Certificate” importieren.

Hinweis: In Anhang C dieses Handbuchs werden verschiedene Zertifikatsattribute und deren Anwendung
erkldrt.

8.3.2 Import von Zertifikaten

Wenn Sie bereits ein Zertifikat besitzen, konnen Sie dieses tUiber den Menlipunkt "Certificate->Import Cer-
tificate" importieren. Wenn das Zertifikat zu einem bereits vorhandenen Schliisselpaar gehort, wird es
automatisch dem entsprechenden Container zugewiesen. Zertifikate ohne Schliissel, zum Beispiel CA-
Zertifikate, werden dem Knoten “Certificates” zugeordnet.
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-

-

cv act scfinterface Manager = | (=] &]
Manager Edit Token Key Pair | Certificate | Info
EI--- Slots Import Certificate
=33 5CM MicrosystemsInc. § e £35-424-3a01-0b13727 €064
=33 Test Profile .
Export Certificate

- [EJ Trusted Certificate
) Useful Certificates Register Certificate
Y Certificates
=) Authentication
é Uszer Pin
.5 SOPin
{2} Data

I:{Iﬁ Secret Keys
- By, TripleDES key 4538b88
(=8 § § 93684 b84-0e35-4e24-aal)
B, 03684b84-0e35-4e24-2
- %, 93684b84-0e35-4e24-2

r mm | Pl mn 3
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9 Verwenden von Biometrie

cv act s¢/interface ermoglicht einen durch Biometrie geschitzten Zugang zu Windows-Umgebungen. Da-
bei wird eine Smartcard verwendet, die statt einer PIN ein Fingerabdruck-Muster entgegen nimmt.

9.1 Unterstitzte Smartcards und Leser

cv act s¢/interface unterstitzt derzeit nur Fingerabdruck-Leser von Precise Biometrics. Eine Liste der ge-
testeten Lesegerate findet sich im Abschnitt "Smart Kartenleser mit Fingerprint-Sensor" im Kapitel tiber
die Installation. Folgende Karten werden unterstitzt:

e CardOS 4.01a

e Alle aufgefiihrten Java Cards mit dem Match-on-Card™-Package von Precise Biometrics (siehe Ka-
pitel 3.3 “Unterstltzte Smartcards”)

9.2 Profile

Wenn Sie eine Smartcard mit Biometrie nutzen wollen, muss die Karte mit einem biometrischen Profil
versehen werden. Ist bereits ein nicht-biometrischen Profil installiert, so muss dieses geldscht werden,
bevor ein biometrisches Profil erstellt werden kann. Zu diesem Zweck muss die Karten-PIN eingegeben
werden. Wenn Sie das Profil selbst erstellt haben, missen Sie die selbst gewahlte PIN verwenden. Ist das
Profil ein cryptovision-Standardprofil, dann lautet die Karten-PIN “0987654321”. Um ein biometrisches
Profil zu erstellen, wahlen Sie (nachdem ein Leser ausgewahlt ist) "Create Token-Profil" im Meni "Mana-

ger".

- o

E cv act scfinterface Manager E@

Edit Token KeyPair Certificate Info
Open Token

Pararmeter Yalue

ATR 3BF2180002C10A31FE
Chip Operating System  Siermens Card 05 V4.3E

Create Token Praofile L}

Exit

[ Certificates
1.5 Authentication

[} Data

e m e [ 1 3
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Wenn Sie ein neues Profil generieren (initialisierung), 6ffnet sich das folgende Fenster:

Create Token Profile —H
—

Profile: PKCS#15 biometric profile  ~ |

Token Label: Biometric test profile \"rhe SO-PIN has to consist of at least 4.
"frhe SO-PIN shall not exceed 10.
"frhe SO-PIN was carrectly verified.

SO PIN: fessenssse ﬁ’rrhe user PIN has to consist of at least 4.

Confirm 50O PIN: sssssssses " The user PIN shall not exceed 10.

User PIN: sssenene \/rhe user PIN was correctly verified.

Confirm User PIN: sssenene

Serial Number:

‘/No challenge response PIN needed.
Challenge Response PIN: ||

Minidriver compatible:

Session PIN support:

[ OK J l Cancel

Wahlen Sie "PKCS#15 biometric profile" und geben Sie eine Karten-PIN, die SO-PIN und eine Seriennum-
mer ein. Im rechten Teil des Fensters werden die Anforderungen angezeigt, diese Werte erfiillen mussen.
Ein griines Hakchen steht fiir "in Ordnung", ein rotes Hakchen fir "Anforderungen nicht erfullt".

9.3 Fingerabdruck initialisieren

Nun kénnen Sie lhren Fingerabdruck eingeben und ihn auf der Smartcard speichern. Wahlen Sie dazu
"Manage Biometric Data" im Meni "Token":
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Manager Edit | Token | Key Pair Certificate Info

=8 Slots Login ameter Value
£-RQ Precise Logout el Biometric test profile

=<3 Bion Change User PIN al Number 6035060025412899

BT
U Change SO PIN d ID unknown

a8 c Unlock User PIN PIN last changed 05.11.2010 10:44:25
i A Manage Biometric Data
{5} Data rree Card Memory (in Bytes) 32767
-4 Secret Keys Supports Biometric yes

143 SCM Microsystems Inc. SCR33x USB Smg|| Minidriver capable no
Profile Readonly no

Profile Type PKCS5+#15
Manufacturer [D cv cryptavision gmbh (c

r PIN last changed unknown

Login required yes
Random number generator on smartcard yes
EID compliant yes

|
S

Diese Funktion ist nur verfligbar, wenn die eingegebene Smartcard ein biometrisches Profil enthalt. Wenn
Sie diesen Meniipunkt ausgewahlt haben, erscheint ein Fenster, iber das Sie bis zu drei Fingerabdriicke
speichern kénnen:

' ™y
cv act sc/interface ﬁ

Manage Biometric Data

#1  empty Enroll... Unlock... Delete...

#2  empty Enroll... Unlock... Delete...

#3  empty Enroll... Unlock... Delete...

Jetzt kbnnen Sie einen neuen Fingerabdruck einlesen (jeder Finger kann nur einmal gespeichert werden),
entsperren oder |6schen. Um einen Fingerabdruck zu registrieren, klicken Sie auf die Schaltflache "Enroll
...""in einer Zeile, die mit "empty" gekennzeichnet ist. Gibt es keine leere Zeile, dann missen Sie einen der
registrierten Fingerabdricke I6schen. Nach dem Klick auf "Enroll ..." 6ffnet sich ein neues Fenster. Wenn
Sie bereits Fingerabdriicke registriert haben, sind die entsprechenden Finger nicht mehr wahlbar. Wenn
Sie einen Fingerabdruck tiberschreiben wollen, dann miissen Sie diesen zunachst [6schen:
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cv act s¢/interface . S

Biometric Fingerprint

Please select finger and press Enroll to start enrollment.

Select Finger

ol ][ o

Wahlen Sie den Finger, der eingelesen werden soll, und klicken Sie auf “Enroll”. Folgen Sie den Anweisun-
gen in der Zeile unter "Biometric Fingerprint Enrollment". Wenn der Fingerabdruck eingelesen ist und die
Qualitatsprifung erfolgreich war, klicken Sie auf "OK". Geben Sie die PIN-SO ein, um die biometrischen
Daten auf der Smartcard zu speichern.

Nach Eingabe der SO-PIN kdnnen die Daten auf der Smartcard gespeichert werden.

9.4 Fingerabdruck entsperren und l6schen

Geben Sie mehr als dreimal einen falschen Fingerabdruck ein, dann wird die Karte gesperrt (dhnlich wie
bei einer falschen PIN). Sie kénnen die Smartcard anschlieRend mit der SO-PIN entsperren. Wie oben be-
schrieben, erfolgt dies mit dem “Unlock”-Mentipunkt. Kliecken Sie diesen an, erscheint ein Popup-Fenster,
in dem Sie nach der SO-PIN gefragt werden.

Zum Loschen eines Fingerabdrucks driicken Sie die Schaltflache “Delete” hinter dem registrierten Finger.
Auch hier erscheint ein Popup-Fenster fiir die SO-PIN.

9.5 Sensor-Leser-Zuordnung

cv act sc/interface kann so konfiguriert werden, dass es ein biometrisches Gerat ohne integrierten Karten-
leser nutzt. Hierzu muss eine logische Zuordnung zweier unterschiedlicher Geradte hergestellt werden.
Zum Beispiel kann ein Laptop mit integriertem Fingerabdruck-Swipe-Sensor in Verbindung mit einem USB-
Chipkartenleser verwendet werden. Auch einige biometrische Gerate, die integrierte Kartenleser enthal-
ten, erfordern eine solche Sensor-Leser-Zuordnung.

Erstellen Sie den Ordner “reader mapping” in "HKEY_LOCAL_MACHINE\SOFTWARE\cv cryptovision\sc
interface"
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1. Erstellen Sie einen String Value (RegSZ) mit dem Namen des Kartenlesers, der keine Biometrie unter-
stitzt (z. B. “SCM Microsystems Inc. SPRx32 USB Smart Card Reader 0”).

2. Weisen Sie dem String Value den Namen des biometrischen Kartenlesers zu (z. B. “Precise Biometrics
Precise 250 MC 0”).

cv act sc/manager zeigt Ihnen die Namen der angeschlossenen Kartenleser an. Diese Option ist fiir CardOS

4.01a nicht verfugbar.
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Auf einer profilierten Smartcard gibt es Verzeichnisse mit den Bezeichnungen "Trusted Certificates",
"Useful Certificates" und "Certificates". Diese Verzeichnisse sind fir Zertifikate gedacht, die nicht zu einem
privaten Schllssel gehoren - also Wurzel- und Zwischenzertifikate, die in die jeweiligen Verzeichnisse im-
portiert werden. Zu diesem Zweck wahlen Sie den Punkt "Import Certificate " im Men( "Zertifikat" oder
nutzen Sie das Kontextmeni Uber die rechte Maustaste.

P

E cv act scfinterface Manager

Manager Edit Token Key Pair

Certificate  Info

== Slots

EIQ Test Profile

Bt Corricnes

é] User Pin
...} SO Pin
|} Data
[—].@ Secret Keys

EIQ SCM Microsystemns Inc, SCR33x L

[P Trusted Certificates
-FEJ Useful Certificates

[_]u:" Authentication

- % TripleDES key 4538b38
(-1 93684b84-0e35-4e24-aa0l
B, 03684h84-0e35-424-2
-8, 03684b84-0e35-4e24-2

Parameter Value

1L

10.1 Das Data-Verzeichnis

Eine Chipkarte ist die sicherste Umgebung fiir einen privaten Schlissel. Zusatzlich kénnen andere sensible
Daten auf der Smartcard gespeichert werden. Um Daten auf die Karte zu schreiben, loggen Sie sich mit der
Benutzer-PIN ein und wahlen Sie das Verzeichnis "Data". Nach der Eingabe von “Create Data->Bearbeiten”

wird folgendes Fenster angezeigt:
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- Y

E cv act scfinterface Manager EI@
Manager Edit Token KeyPair Certificate Info
=42 Slots Parameter  Value

EIQ SCM Microsysterns Inc, SCR33x L
EIQ Test Profile

-FEJ Trusted Certificates

@ Useful Certificates

[ Certificates

[-]{,'_J Authentication

é Uzer Pin

.5 SOPin

Secr Create Data

-5, TripleDES Key 1538688

=1 93684b84-0e35-4224-3a01
QQ, 03584084 -0e35-4e24-¢
Elﬂ 936840684 -0e35-4e24-¢

=]

m!%ﬁ

1 | 1] [ F| 4| 1] [ b

Hier konnen Sie entweder hexadezimale Daten oder Text eingeben. Optional kénnen die Daten durch
Auswahl der Checkbox "Save value secured" gesichert werden. Nach dem Speichern kdnnen die vorhan-
denen Daten gel6scht, aktualisiert oder exportiert werden:

[ Create Data @

Label: My Pins

-

Application:  Test

Value:

() Hexadedmal (@ ASCII

12345673 -
4321
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10.2 Die Funktion "Open Token"

Die Funktion “Open Token” im Meni “Manager” (ibertragt Daten von der Smartcard auf die Benutzer-
oberflache. Dies wird empfohlen, wenn Sie mit mehreren Karten oder Lesern arbeiten.

10.3 Die Funktionen "Delete all" und "Delete Certificate" / "Delete Data" / "Delete Se-
cret key" / "Delete Container"

Sie kénnen alle Objekte, einschlieRlich Schlisseln und Zertifikaten, mit der Funktion "Delete all" im Menii
"Edit" I6schen.

Andere "Delete"-Funktionen bieten die Moglichkeit, bestimmte Objekte, Schliissel oder Zertifikate zu 16-
schen. Diese Funktionen sind lber das Kontextmeni verfligbar. Klicken Sie auf das zu l6schende Objekt
mit der rechten Maustaste und wahlen Sie den Punkt "Delete Certificate" oder "Delete Data" oder "Delete
Secret Key" oder "Delete Container ".

Hinweis: Die Funktion "Delete all " stiitzt sich auf spezifische Funktionen des Smartcard-Betriebssystems.
Typischerweise unterstiitzen native Betriebssysteme diese Funktion, wahrend dies bei Java-Card-basierten
Betriebssystemen nicht der Fall ist. Wenn die Chipkarte diese Funktion nicht unterstiitzt, ist der Kontext-
befehl ausgegraut und kann nicht ausgewahlt werden.

P "

E cv act scfinterface Manager EI@

Manager Tuken Key Pair Certificate Info

EI--- 5lo Delete Data Parameter Value
= Update Data Label My Pins
= Export Data Value Application Test
Value (ASCI) 1234
Delete all Value {Hexadecimal) 31323334
P ooy e
ag Authentication
é] User Pin =
.5 SOPin
=L} Data

[—].ﬁg Secret Keys

&Sy TripleDES key 4538
-1 93684b84-0e35-4e24-a
.8, 93684b84-0e35-4ez
2%, 93684b84-0e35-dei .

4 I F 4 L} I
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10.4 Funktion "Set Default Container"

Die Funktion "Set Default Container" im Meni "Edit" wird fiir die Smartcard-Anmeldung an einer
Windows-2000/2003/2008 Domain iber CSP bendtigt.

Wenn Sie keinen Container als Default-Container angeben, wird fiir die Anmeldung an der Domain erste
Windows-Schliissel aus der Liste verwendet. Chipkarten mit mehreren Benutzer-Containern miissen die-
ses Vorgehen durch die Auswahl der gewiinschten Container und einem Rechtsklick im Kontextmeni auf
die Option "Set Default Container" dndern.

Die Standard-Container wird auf der Benutzeroberfliche des Administrationstools fett angezeigt:

P "

& cvact sc/interface Manager EI@

Manager Tuken Key Pair Certificate Info

EI--- Slo Set Default Container rarmeter Value
EIQ Delete Container el 93684 b84-0e35-4ed-aall-0b13e727e954
E..
Delete all

- UEEral Certificates
[ Certificates

a..ﬂ Authentication
é User Pin
&) 50 Pin
=E) Data

i

[—]J% Secret Keys

-G TripleDES key 4538bE8
-1 93684b84-0e35-4e24-aa01
% 03684b84-0e35-de2d-;
=&, 03684b84-0e35-4e24-:

Verwendet man fiir die Zertifikatregistrierung einen CSP, dann wird ein Container auf der Chipkarte gene-
riert, in dem das Zertifikat gespeichert wird. Wenn das Zertifikat fiir die Smartcard-Anmeldung geeignet
ist, wird der Container automatisch zum Standard-Container.

10.5 Die Funktion "Show Certificate"

Um Zertifikate anzeigen zu lassen, verwenden Sie die Funktion"Show Certificate" aus dem Meni "Certifi-
cate".

Diese Funktion wird liber das Kontextmen( aufgerufen. Wahlen Sie das Zertifikat aus, das Sie anzeigen
lassen wollen, klicken Sie mit der rechten Maustaste darauf und wahlen Sie "Show Certificate". Nun
werden die Zertifikatsinhalte dargestellt:
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P )

Certificate @

Field Value o
1 valid not before 02.07.2010 13:11:59

1 Valid not after 01.07.2012 13:11:59 i
A Subject Key Identifier 1343932339 3dedaddfbdabatb7e7fa 113db072

SNceyusae 0 |§

A Subject Alternate Mame
4 CRL Distribution Points
iy Extended Key Usage

Public Key Algarithm RSA(2045)

Signature Algaorithm SHA1(RSA) -
1 | 1] [ 3
Digital signature -

10.6 Die Funktion "Export Certificate"

Wenn Sie ein Zertifikat fir andere Anwendungen nutzen méchten, kénnen Sie es von der Smartcard mit
Hilfe der Funktion "Export Certifikate" aus dem Meni "Certificate" exportieren. Diese Funktion kann auch
Uber das Kontextmeni aufgerufen werden. Wahlen Sie hierzu das Zertifikat mit der rechten Maustaste
aus und wahlen Sie den Punkt "Export Certificate".

10.7 Die Funktion "Register Certificate"

Die Funktion "Register Certificate" aus dem Meni "Certificate" installiert das Zertifikat im Windows-
Zertifikatspeicher, um es fiir Windows-Anwendungen (z. B. Internet Explorer oder Outlook Express) zu-
ganglich zu machen.

Diese Funktion ist auch Uber ein Kontextmeni aufrufbar. Wahlen Sie hierzu das Zertifikat mit der rechten
Maustaste aus und klicken Sie dann auf den Punkt "Register Certificate".

Die Zertifikatsregistrierung kann (mit dem Register Tool) auch automatisiert werden. Die Details hierzu
werden in Kapitel 6: Register Tool beschrieben.
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10.8 Die Funktion "Check Private Key"

Mit dieser Funktion kénnen Sie erzeugte Schliissel testen, beispielsweise zum Signieren oder Entschlis-
seln. Um dies durchzufiihren, loggen Sie sich das Token ein, wahlen Sie den privaten Schliissel, den Sie
testen mochten, und wahlen Sie die Funktion "Check Private Key" aus dem Meni "Bearbeiten". Diese
Funktion ist auch Uiber ein Kontextmen verfliigbar. Wahlen Sie hierzu den privaten Schliissel mit der rech-
ten Maustaste und klicken Sie dann auf den Punkt "Check Private Key".

P "

& ov act sc/interface Manager EI@

Manager | Edit | Token Key Pair  Certificate Info

=2 Slo Create Certificate Request 1 Value

EIQ Create self signed Certificate 93684b84-0e35-4e24-3a01-0b13727 904

= Check Private Key 30233638346238342D306533352034653234 2D61E
% RSA

Sign and Decrypt

Key size 1024 bits

Delete all
W CCrCmrCorcy
{,'_J Authentication

BB Data

T

E‘% Secret Keys

. - By TripleDES key 4538b88

-1 93684b84-0e35-4e24-aa01
B, 03684b84-0e35-4e24-2

2P W 03684 584-0e35-4e24-4

1 | 1] [ (4 ] [ 3

Um einen Entschliisselungsschliissel zu testen, geben Sie einen Text in das Feld "Plaintext" ein und klicken
Sie auf "Start". Wenn der entschliisselte Text dem Klartext entspricht, war der Test erfolgreich.
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Check Private Key @

Encrypt/Decrypt
Plaintext:
This is @ secret

Ciphertext:
1E21AZ0E9587958508944236F3 20 AD 23D 11CCF 2ARBASDFD

Decrypted text:
This is a secret

N

SignMNerify
Hash: SHA-512 -
Plaintext:
Signature:
Verify Result:
Check Private Key @
Encrypt/Decrypt
Plaintext:
Ciphertext:
Decrypted text:
SignNerify
Hash: 5HA-512 -
Plaintext:
This is also a secret
Signature:
1607ESEDDDEA 30 5F43A52B0 23640 AE 1EDE 7449FA 13A44E 1
WVerify Result:
True * Start

Um den Signaturschliissel zu testen, legen Sie einen Hash-Algorithmus fest, geben Sie einen Text in das
Feld "Plainext" ein und klicken Sie auf "Start". Wenn das Feld “Verify Result” als "True" angezeigt wird, ist
der Test erfolgreich verlaufen.
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10.9 Die Funktion "Check Secret Key"

Mit dieser Funktion kdnnen Sie einen symmetrischen Verschliisselungsschliissel testen. Melden Sie sich
am Token an, markieren Sie dann den geheimen Schlissel, den Sie testen wollen, und wahlen Sie die
Funktion "Check Secret Key" aus dem Men( "Edit".

Es stehen zwei Blockchiffren-Betriebsarten zum Testen der Schlissel zur Verfligung: Cipher Block Chaining
(CBC) und Electronic Code Book (ECB). Als Padding-Verfahren kann entweder ISO oder PKCS#5 ausgewahlt
werden.

Um den Test zu starten, geben Sie einen Text in das Feld "Plaintext" ein und klicken Sie auf "Start". Sie
kénnen einen Initialisierungsvektor angeben. Lassen Sie das Feld leer, dann wird eine Folge von Nullen
verwendet. Wenn der entschlisselte Text dem Klartext entspricht, ist der Test erfolgreich verlaufen.

Check Encrypt/Decrypt @
Mode: |CBC | Padding: |ISO -

Plaintext:

This is a test

Initizlizing vector (hexadecimal):

Ciphertext:
000000000000000065ET 13FEESES 528900 37ECECAE 2C9AEE

Decrypted text:
Thiz iz a test

Start ] I Close
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11 Das Usertool

cv act s¢/interface bietet mit dem User Tool ein einfaches Administrationswerkzeug mit begrenzem Funk-
tionsumfang. Das User Tool unterstiitzt einige typische Benutzerfunktionen: PIN-Anderung, Schliisselre-
gistrierung und den Export von Zertifikaten.

11.1 PIN-Anderung
Legen Sie Ihre Smartcard in den Leser und 6ffnen Sie cv act sc¢/interface Utility (klicken Sie dazu auf "Start"
und folgen Sie dem Pfad "Programs"->"cv cryptovision"->" cv act sc/interface"->"cv act sc/interface Utility".

Um lhre PIN zu dndern, geben Sie zuerst die alte PIN ein. Geben Sie dann eine neue PIN (doppelt) ein. Die
minimale Lange der Benutzer-PIN betragt vier Zeichen, die maximale zehn Zeichen.

B4 cv act sclinterface Utility

PCSC Broadcom Corp Contacted SmartCard 0 v
Change PIN | Offline PIN Reset | Registration l Export ]
v cryptovision gmbh Token label: Max Globetrotter

Here you can change the PIN of your Smartcard

PIN ko change: lMax Globetrotter: User Pin _VJ

oldPi: |
New PIN: |
T Yalidation: |
u Change o

crypto\Vision

advanced cryptographic technology

Klicken Sie auf die Schaltflache "Change PIN". Sie erhalten dann ein Fenster mit einer Bestatigung. Datum
und Uhrzeit der PIN-Anderung werden gespeichert.

WICHTIG: Nach drei Fehleingaben wird die Benutzer-PIN gesperrt. Bitte wdhlen Sie eine PIN, die Sie sich
gut merken kénnen, die aber nicht leicht erraten werden kann. Vermeiden Sie insbesondere Geburtstage
oder einfache Zahlenfolgen wie 1234 oder 1111.

Hinweis: Bei Verwendung einer Smartcard mit PKCS#15-Profil wird das Datum der letzten Anderung der
Nutzer-PIN auf der Smartcard gespeichert. Wenn der Wert "00000" gespeichert ist, wird vor der Anderung
eine Warnung angezeigt. Wenn die Benutzer-PIN seit der Lieferung noch nicht gedndert wurde, fordert
eine Pop-up-Nachricht den Benutzer auf, dies zu tun, sofern die Karte dies unterstiitzt.
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11.2 Smartcard-Registrierung

Ihre Smartcard enthalt Zertifikate und Schliissel. Diese Zertifikate miissen registriert sein, damit Anwen-
dungen diese verwenden konnen. Die Registrierung eine Zertifikats/Schlissels im Windows-
Zertifikatsspeicher ermdglicht es, dass Anwendungen wie Internet Explorer, Outlook und andere sie ver-
wenden.

WICHTIG: Dle registration muss nur einmal durchgefiihrt werden.

Legen Sie lhre Karte in den Leser und starten Sie cv act s¢/interface Utility. Klicken Sie hierzu auf "Start"
und folgen Sie dem Pfad "Programs -> cv cryptovision -> cv act sc interface ->cv act sc/interface Utility".

Klicken Sie nun auf den Reiter "Registration" und wahlen Sie "Register now". Folgen Sie den Anweisungen
auf dem Monitor.

B8 cv act sclinterface Utility
PCSC Broadcom Corp Contacted SmartCard 0 v

Change PIN | Offline PIN Reset  Redistration ]Export |
o} cryptovision gmbh Token label: Max Globetrotter

In order to be able to use your smartcard with the microsoft
products you need to register your personal certificate, To
do so, please insert your smartcard into the card reader and
click the button "Register". The application will then perform
any further steps to reqister your certificate.

b

cryptoVision

advanced cryptographic technology

Die Registrierung ist nun abgeschlossen.

11.3 Zertifikate exportieren

"Export" ermoglicht es, Zertifikate extern in Dateien abzuspeichern. Hierzu muss ein Zertifikat markiert
werden. AnschlieBend wird der Button "Export ..." geklickt.
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cv act sclinterface Utility

‘ CSC Broadcom Corp Contacted SmartCard 0

cv cryptovision gmbh |

cryptoVision
advanced cryptographic technology

Change PIN | Offline PIN Reset | Registration Export |

Token label: Max Globetrotter

Using this list box you can select one or more
certificates to have them exported into files
for further usage in other applications.

crypto\ ision

@

Valid not before
Valid not after
Subject Alternate Name

Key Usage
Extended Key Usage

CRL Distribution Points

malobetrotter

Field | value -~
Version 3

Serial Number 00cS5c4bfc770328aaa940b598
Issuer cn=cy Utopia CA, o=cryptovis
Subject cn=malobetraotter, ou=users,

06.09,2011 18:29:01
05.09,2013 18:29:01

Other Mame
1.3.6.1.4.1.311.20.2.3
a0250c236d676c6f62657472€
BO
1.3.6.1.55.7.3.2

Client Authentication
1.3.6.1.4.1.311.20.2.2
Smartcard Logon
1.3.6.1.55.7.3.4

Email Protection

Full Name

URI v

>

Export...
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12 Das Register Tool

Wenn Sie cv act s¢/interface unter Windows in der Admin- oder Benutzer-Version verwenden, kann das
Register-Tool einige Vorgange automatisieren.

Um Zertifikate Windows-Anwendungen, wie Internet Explorer oder Outlook Express, zuganglich zu ma-
chen, kénnen Sie diese automatisch mit dem Register-Tool im Windows-Zertifikatsspeicher registrieren.

Das voreingestellte Verhalten besteht darin, dass Zertifikate automatisch registriert werden, wenn eine
Karte in den Kartenleser eingelegt und das Register-Tool aktiv ist. Optional kdnnen Zertifikate beim Ent-
fernen der Karte auch automatisch abgemeldet werden. Ist dies gewiinscht, dann kénnen Sie diese Funk-
tion Uiber die "Settings" aktivieren.

Warning
Please change your PIMN before using token 'Max

Globetrotter',..

Q/}." 2128 PM

Sie kbnnen das cv act sc¢/interface Register Tool lUber das Startmeni aufrufen. Es kann auBerdem automa-
tisch gestartet werden. Die Benutzeroberflache wird Gber den Infobereich aufgerufen:

cv act scfinterface Register Tool
% /A" 2146 PM

Die Benutzeroberflache bietet folgende Funktionen: Starten des Administrations-Tools cv act s¢/interface
Manager, Starten des Anwenderprogramms cv act sc/interface Utility, Registrieren des PKCS#11-Moduls
im Netscape-Browser, Deaktivieren des Register-Tools, Andern der Konfigurationseinstellungen, Informa-
tionen Lesen und Beenden.

cv act scfinterface Manager cv act scfinterface Utility
PKCS11 registerjunregister PKCS11 registerfunreqister

Pause Pause
Settings Settings
About About

Exit :
oder r

Exit %

12.1 cv act s¢/interface Manager und cv act sc/interface Utility starten

In der Admin-Version kdnnen Sie das Administrations-Tool Uber "Start s¢/interface Manager" starten. In
der User-Version kénnen Sie entsprechend das cv act sc¢/interface User Tool starten. Weitere Erlauterun-
gen zum User Tool finden Sie in den entsprechenden Abschnitten dieses Dokuments.
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12.2 PKCS#11 registrieren und abmelden

Firefox unterstiitzt die PKCS#11-Schnittstelle und kann so konfiguriert werden, dass er die cv act
sc/interface PKCS#11-Bibliotheken nutzt. Damit lassen sich Anwendungen wie gegenseitige SSL-
Authentifizierung oder E-Mail-Sicherheit mit Netscape realisieren. Weitere Erlduterungen finden Sie in
den Abschnitten Uber das PKCS#11-Modul.

HINWEIS: Mit Mozilla Firefox Version 3.6.6 wurden einige Richtlinien gedndert. Es ist seitdem nicht mehr
méglich, einer HTML-Seite das Registrieren und Abmelden von PKCS11-Modulen zu erlauben. Bitte fiihren
Sie daher die Registrierung manuelle durch.

Uber die Funktion "PKCS11-/ Abmelden" kénnen Sie das Modul starten. Ein Fenster zur Registrierung und
Abmeldung wird angezeigt.

Wenn Sie das cv-PKCS#11-Modul im Firefox-Browser registrieren wollen, wahlen Sie den Browser und
klicken Sie auf die Schaltflache "register/unregister".

.

o act scfinterface PKC5#11 module register @
v Ewptﬂvisiﬂn gmbh Information:

In order to use cv act scfinterface in a netscape based browser you
have to register the PKCS#11 module.

Before you uninstall cv act scfinterface you should uninstall the
PKC5#11 module first.

To install funinstall the ov act scfinterface PKCS#11 module for a
browser please checdk the box in front of it and press the button
“register junregister”,

T Mote: Java script must be enabled.
oo\ /Taion

Metscape Mozilla
Firefox
crypto'y/ision

advanced cryplographic technology

m
(T
A
m
m
T
A
m

Sie werden nun gefragt, ob Sie das PKCS#11-Modul installieren wollen. Der Name und Pfad des Moduls
werden angezeigt.

Flr die Bestatigung der Aktion erscheint ein weiteres Dialogfeld.

Nachdem Sie auf den Button "register /unregister" geklickt haben, 6ffnet sich der Browser. Wenn alle
Aktionen beendet sind, wird eine Bestatigung oder eine Fehlermeldung angezeigt.

Wenn Sie das Modul abmelden mdchten, entfernen Sie die Aktivierung des entsprechenden Browsers und
klicken Sie auf die Schaltflache "register /unregister".

12.3 Unterbrechen und Fortsetzen

Wenn die Zertifikate auf der Smartcard nicht automatisch registriert werden sollen, kann das Register Tool
unterbrochen werden. Klicken Sie dazu auf “Pause” im Pop-up-Meni des Icons im Infobereich.
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cv act scfinterface Utility
PKCS11 registerfunregister

Pause
Settings
About

Exit Iy

’.—

Beachten Sie, dass sich das lcon nun andert & . Es zeigt nun an, dass das Register Tool unterbrochen ist.
Um die Unterbrechung zu beenden, klicken Sie auf “Continue” im Pop-up-Men des Icons im Infobereich.

cv act scfinterface Utility
PKCS11 registerfunregister

Settings [ !

About

- Exit

12.4 Einstellungen

settings . x|

General Settings

[ Redqister certificates on smartcard insertion;

[V Set Friendly Name for registered certificates

[~ Unregister certificates on smartcard removal

oK I Abbrechen

Wenn auf der Karte gespeicherte Zertifikate automatisch im Windows-Zertifikatsspeicher registriert wer-
den sollen, muss die erste Checkbox ausgewahlt werden (Standard).

Der "Friendly Name" wird wahrend der Registrierung eines Zertifikats gesetzt, wenn das entsprechende
Kontrollkdstchen ausgewahlt ist.

Um Zertifikate im Windows-Zertifikatspeicher wieder abzumelden, wahlen Sie das letzte Kastchen aus.
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12.4.1 Configuration via registry

Die genannten Konfigurationseinstellungen lassen sich nicht nur (iber die Benutzeroberfliche, sondern
auch Uber Eintrage in der Registry-Einstellungen festlegen. Der folgende Registry Key bezieht sich auf die-
se Einstellungen:

[HKEY_LOCAL_USER\SOFTWARE\cv cryptovision\sc interface]
Jede Einstellung hat einen zugehdrigen Binarwert.

[DeactivateRegister]
Mogliche Werte: 00, 01 (voreingestellt)

Der Wert 00 deaktiviert den automatischen Zertifikatsimport von der Smartcard in den in den Windows-
Zertifikatsspeicher beim Einstecken der Karte.

[SetFriendlyName]
Mogliche Werte: 00, 01 (voreingestellt)

Der Wert 00 deaktiviert die Verwndung eines “Friendly Name” fiir die Zertifikatsregistrierung.

[DeactivateUnregister]
Mogliche Werte: 00, 01 (voreingestellt)

Der Wert 00 deaktiviert das automatische Entfernen der Zertifikate aus dem Windows Zertifikatsspeicher
nach dem Entfernen der Karte aus dem Leser.

12.5 Exit

Beenden Sie das Register Tool mit “Exit”.
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13 Fortgeschrittene Konfiguration der Cryptographic Interfaces

13.1 CSP-Modul

Das Windows-Betriebssystem unterstiitzt kryptografische Funktionen wie Verschliisselung oder digitale
Signatur Uber eine kryptografische Schnittstelle (Crypto-APl). Die Nutzung von Smartcarss erfolgt tGber
einen Cryptographic Service Provider (CSP). Im Rahmen der Installation von cv act s¢/interface wird der
cryptovision-CSP (abgekirzt cv-CSP) zu den vorhandenen CSPs hinzugefiigt.

WICHTIG: Der cv-CSP ist eine DLL mit dem Namen "cvcsp.dll". Diese wird nach der Installation im System-
ordner gespeichert, beispielsweise in WINDOWS\system32.

Mit dem cv-CSP kdnnen Sie bestimmte Programme und Funktionen mit einer Smartcard nutzen, die
Windows 2000, XP, 2003, Vista, Windows 7 und 2008 bieten. Dazu gehoéren Outlook Express, Internet
Explorer, Netzwerkanmeldung und VPN-Login.

HINWEIS: Im vorliegenden Dokument wird nicht beschrieben, wie Sie lhre Microsoft-Umgebung fiir den
Einsatz von Smartcards konfigurieren. In der Dokumentation der jeweiligen Programme finden Sie die ent-
sprechenden Informationen. Um den Netzzugang und den VPN-Login fiir Smartcards zu konfigurieren, in-
formieren Sie sie sich bitte (iber die entsprechenden Microsoft-Web-Seiten.

Wenn Sie fiir die Windows-Konfiguration oder zusdtzliche Software-Entwicklung Unterstiitzung benétigen, ist lhnen
das Beraterteam der cryptovision gerne behilflich. Kontaktieren Sie Ihren Account-Manager fiir weitere Informatio-
nen.

13.1.1 Allgemeines

Als minimale Anforderung muss der cv-CSP installiert sein. Dies erfolgt bei der Installation von cv act
sc/interface automatisch. Folgendes gibt es hierbei zu beachten:

> Wenn Sie ein Microsoft-Produkt in Verbindung mit einem CSP zum ersten Mal auf einem bestimmten
Computer verwenden, miissen Sie das Zertifikat, das Sie nutzen mdchten, registrieren. In Kapitel 6
"Register Tool" sowie im Abschnitt 4.9.8 "Register Certificate" erfahren Sie, wie Sie Ihre Zertifikate re-
gistrieren kdnnen.

> Als Nutzer benétigen Sie Schlissel und Zertifikate auf der Smartcard. Es gibt mehrere verschiedene
Moglichkeiten. Die gangigsten sind folgende:

o Generierung eines Schliisselpaars mit zugehoérigem Zertifikat direkt auf der Karte, wo-
bei die entsprechenden Funktionen der Standard-Browser ,(Internet Explorer oder
Netscape) genutzt werden. Dieses Vorgehen gewiéhrleistet einen Zugriff auf die Mo-
dule von cv act sc / interface, in diesem Fall also auf den cv-CSP oder das das cv-
PKCS#11-Modul.

82 von 104



cv act sc/interface V6.0 Crypto\/ ision

o Generierung eines Schlisselpaars mit zugehorigem Zertifikat direkt auf der Smartcard
mit cv act PKIntegrated oder Microsoft Certificate Server (im "Enterprise CA" und im
"Stand Alone"-Modus).

o Import vorhandener Schliissel und Zertifikate auf die Smartcard, die von anderen Zer-
tifizierungsstellen oder Trustcentern wurden, inklusive Bentragung der Zertifikate von
einer Zertifizierungsstelle.

o Generierung eines Schllsselpaars mit selbstsigniertem Zertifikat direkt auf der Karte
mit cv act sc¢/interface. Bitte beachten Sie, dass selbstsignierte Zertifikaten nur in Um-
gebungen ohne PKI oder zum Testen sinnvoll sind.

Hinweis: Wenn Sie ein Zertifikat von einer Zertifizierungsstelle beantragen, werden Sie méglich-
erweise aufgefordert, ein Sicherheitsmodul auszuwdhlen, z. B. ein Token. In diesem Fall wéhlen
Sie ein cv-Profil, also den cv-CSP oder das cv-PKCS#11-Modul. Dariiber hinaus muss die Smart-
card in den Kartenleser eingelegt seinn, damit Zertifikate auf sie geschrieben werden kénnen.

> Programme missen in geeigneter Weise konfiguriert werden, damit sie mit einer Smartcard arbeiten.

> Programme missen zudem konfiguriert werden, damit sie mit Schliisseln und Zertifikaten arbeiten.
Hierbei miissen die Voraussetzungen der jeweiligen Programme beriicksichtigt werden. Einige Pro-
gramme bendétigen beispielsweise Root-Zertifikate, die in bestimmte Verzeichnisse kopiert werden
miussen. Andere Programme verlangen, dass Sie lhr Zertifikat registrieren lassen.

13.1.2 Smartcard-Login an einer Windows-2000- oder Windows-2003-Domane

Anwender, die diese Funktion aktivieren, sollten ein fundamentals Verstdandnis von der Administration
eines Windows-Servers haben. Folgen Sie den folgenden Schrittten:

Einrichten von Active Directory Services. Bitte achten Sie auf die korrekte Konfiguration des DNS-
Servers.

1. Moglichkeit 1: verwenden Sie cv act PKIntegrated.

Weitere Informationen finden sich auf folgender Web-Seite:
http://support.microsoft.com/default.aspx?scid=kb;en-us;Q281245

2. Moglichkeit 2: Installation der Enterprise CA und mindestens der Templates "Enroliment
Agent", "Smart card Logon" und “Smart card User".

Beachten Sie auRerdem, dass "Set Default Private Key" auf den privaten Schlissel des Clients gesetzt wer-
den muss (siehe Kapitel 4.8).
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13.2 Biometrie-Login, GINA-integration

Die GINA-Integration, die Teil von cv act sc/interface ist, bietet Unterstitzung fur eine Biometrie-basierte
Smartcard-Anmeldung an Windows XP. Sie unterstitzt alle von cv act s¢/interface bereitgestellten biomet-
rischen Smart-Card-Profile in Verbindung mit dem cv-CSP.

Wenn keine Smartcard fur das Login verwendet wird, erscheint der (bliche Anmeldedialog mit Username
und Passwort.

Log On to Windows

I Microsoft-

- _ Wind:

J‘I £
Copyright & 1935-2001 ' .. Professio

Microsoft Conporation

cv act sclinterface crypto'Vision
User name: | administrator |

Password: | |

Log on ko |XF‘P‘RO (this computer) w |

[ ]Log on using dial-up connection

L (9] 4 J [ Cancel ] [ﬁhut Du:uwn...] [thiu:uns <<

Wenn eine Smartcard ohne biometrische Daten zum Login verwendet wird, erscheint der entsprechende
PIN-Abfrage-Dialog.

Log On to Windows

f Microsoft-

'{ Wind

Copyright € 1985-2001 P meessm

Microsoft Conporation

cv act scl/interface cryptoV/ision
PIN: | |

[ ]Log on using diak-up connection

L 0] 4 J [ Cancel ] [Shut Dn:nwn...] [Dptin:nns £ ]

Unterstiitzt die Smartcard biometrische Daten, dann sieht der Anmeldedialog wie folgt aus (Sie kénnen fiir
das Login auch die PIN eingeben).
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Log On to Windows

:
o a

crypto/ision

Select Finger

N 3
‘%\: O ®
N w, \W

[ ]Log on using dial-up connection

[ oK l [ Cancel ] [Shut Du:uwn...] [Optiu:uns Sy

Hinweis: Das-Biometrie-Login funktioniert nicht mit dem Card Minidriver.

Hinweis: Die GINA-integration wird nur von den 32-Bit-Versionen von Windows XP unterstitzt.

13.3 Konfigurationsparameter

13.3.1 PIN-Cache-Modus (PIN-Cache deaktivieren)

In der Standard-Konfiguration nutzt der CSP PIN-Caching. Nach Eingabe der PIN wird diese im RAM ge-
speichert. Der Benutzer muss daher nicht jedes Mal die PIN eingeben, wenn der private Schlissel auf der
Smartcard genutzt wird. Wenn die Chipkarte aus dem Chipkartenleser entfernt wird, wird die PIN im RAM
geldscht.

PIN-caching kann Uber einen Registry Key deaktiviert werden:

[HKEY LOCAL MACHINE\SOFTWARE\cv cryptovision\sc interface]
"CSP_Disable PIN Cache"=dword:00000000

Hat der Registry Key den Wert “0”, dann ist PIN-Caching aktiv. Der Wert “0” deaktiviert das PIN-Caching.
Ist der Registry Key nicht vorhanden, dann wird als voreingestellter Wert “0” angenommen, und das PIN-
Caching ist aktiv.

Hinweis: Bestimmte Verhaltensweisen von Microsoft Windows basieren auf einem CSP, der PIN-Caching
unterstltzt. Wenn "CSP_Disable_PIN_Cache" eingestellt ist, kann dies dazu fiihren, dass sich der CSP nicht
wie in den Microsoft-Spezifikationen festgelegt verhalt.

Dies bedeutet, dass Anwendungen, die ihren eigenen PIN-Eingabe-Dialog mit deaktiviertem PIN-Caching
nutzen, unerwiinschte Ergebnisse produzieren. Zum Beispiel konnte eine Anwendung nur eine PIN-
Eingabe Dialog pradsentieren, und spater, es konnte die PIN an die CSP geben und erwarten, dass die CSP,
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die PIN zwischenspeichern. In einem solchen Fall konnte es unmoglich sein, die CSP mit der Anwendung
ermoglicht, ohne PIN-Caching.

Dies ist der Fall wenn z.B. auf die Chipkarte mehrere Male wahrend der Authentifizierungsprozedur gege-
riffen wird und daher die PIN mehrmals bend6tigt wird. Fiir Windows-Smartcard-Anmeldung und Windows
VPN wurde dieses Verhalten getestet. Es ist nicht moglich, sich an einer Windows-Domane oder an einer
Windows VPN mit Smartcards anzumelden, wenn PIN-Cache deaktiviert ist (registry key set to "1"). In
einer Umgebung, in der Smartcard-Anmeldung an einer Windows-Domane oder an einem Windows VPN
mit Smartcards verwendet wird, sollte der PIN-Cache-Modus daher nicht deaktiviert werden.

13.3.2 Extended PIN-Caching

Der cv-CSP bietet die Moglichkeit, die Dauer der PIN-Speicherung zu verldangern. Da dies nicht den Micro-
soft-Vorgaben entspricht und zudem die Sicherheit beeintrachtigt, muss eine solche Verlangerung tber
die Registry manuell konfiguriert werden.

Das Verlangern fiir eine bestimmte ausfihrbare Datei geschieht wie folgt (<Programmname> ist eine Vari-
able):

[HKEY LOCAL MACHINE\SOFTWARE\cv cryptovision\sc interface\per-
executable\<Program name>]

¢ Registry Editor

File Edit View Favorites Help
cv crypkovision A | Mame Type Caka
([ scinterface H REG_S7 {value not set)
= (0 per-executable | g ~=p Frofle PIN_Cache_Extended_Duration REG_DWORD 0x00000001 (1)
3 iexplorer [B¥]CsP_PIN_Cache_Timeout REG_DWORD  0x0000003c (60)
32 reader mapping [abPath REG_SZ cHiPro i loreryisspl
Cl p—— _ : qgrarm FilesiInternet Exploreriiexplore, exe
23 smail L
< > £

Flr eine Anwendung (z. B. Internet Explorer) missen folgende Parameter festgelegt werden:
CSP_Enable_PIN_Cache_Extended_Duration <REG_DWORD>(0|1)
= Aktiviere (1) oder deaktiviere (0) verlangertes PIN-Caching.
CSP_PIN_Cache_Timeout <REG_DWORD>(1-N)
= Speicherzeit in Sekunden
Path <REG_SZ>
= Pfad der Anwendung:
= vollstandig, z. B. c:\Program Files\Internet Explorer\iexplore.exe
= nur der Name der Anwendung, z. B.: iexplore.exe

Hinweis: Sie konnen erweitertes PIN-Caching auch global (und nicht nur fir eine bestimmte ausfiihrbare
Datei) aktivieren. Hierbei ist jedoch beachten: Wenn fiir ein einzelnes Programm Einstellungen festgelegt
sind, werden die globalen Einstellungen ignoriert. Méglicherweise miissen Sie daher die Registry-Eintrage
vom Hauptbaum in die Per-Executable-Einstellungen kopieren, wenn diese beachtet werden sollen.

13.3.3 Session-Modus

Ein CSP kann von verschiedenen Anwendungen gleichzeitig verwendet werden. Ist dies nicht erwiinscht,
koénnen Sie die Beschrankung auf eine Anwendung mit einem Registry Key konfigurieren:

[HKEY_LOCAL_MACHINE\SOFTWARE\cv cryptovision\sc interface]
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"CSP_Enable_Session_Mode"=dword:00000000

Wird der Wert "0" festgelegt, ist der CSP von mehreren Anwendungen gleichzeitig nutzbar. Beim Wert "1"
steht die Karte nur derjenigen Anwendung zur Verfligung, die zuerst darauf zugreift (Session-Modus). Erst
wenn diese Anwendung beendet wird, kann die Chipkarte von einer anderen aufgerufen werden. Wenn
der Registry Key nicht vorhanden ist, wird der Wert "0" verwendet.

Die exklusive Nutzung einer Karte verhindert, dass andere Anwendungen (iber CSP, PKCS#11 oder direkt
darauf zugreifen. Als Folge ist beispielsweise das Register Tool nicht nutzbar, solange eine Karte vom In-
ternet Explorer fir eine SSL-Client-Authentifizierung verwendet wird. Im Falle eines Windows-Smartcard-
Logins oder eines Windows-VPN-Logins gibt es diesen Effekt ebenfalls. Andere Anwendungen kénnen auf
die Smartcard erst wieder zugreifen, nachdem diese aus dem Kartenleser entfernt und wieder eingesteckt
worden ist. Dies sollten beachtet werden, wenn der Session-Modus konfiguriert wird.
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14 Minidriver

Der Card Minidriver wurde flr die Nutzung mit dem Microsoft Identity Lifecycle Management (ILM) / Cer-
tificate Lifecycle Management (CLM) und weitere Anwendungen entwickelt.

14.1 CMCK-Zertifizierung

Der Card Minidriver Certification Kit (CMCK) ist ein Testwerkzeug, das Funktions-, Belastungs-, Leistungs-
und Zuverldssigkeitspriifungen an einem Smartcard Minidriver durchfihrt. Der CMCK ruft den Microsoft
BaseCSP und den Microsoft Smart Card Key Storage Provider auf und greift auBerdem direkt auf die Mi-
nidriver-Methoden zu, um das korrekte Funktionieren des Mini-Card-Treibers und der zugehorigen Karte
zu testen. Der CMCK verwendet den Smart Card Resource Manager, um direkt auf die Karte zuzugreifen.

Die 32-Bit- und die 64-Bit-Version des Minidrivers von cv act s¢/interface haben alle CMCK-Tests erfolg-
reich bestanden. Flr die Tests unter Windows XP (32 und 64 Bit-Version) wurde die Version
6.0.6001.17031 der Testsuite verwendet. Fir Windows Vista (32 und 64 Bit-Version) kam die CMCK-
Version 6.1.7000.0 zum Einsatz.

Weitere Informationen zu diesem Thema sind auf folgender Web-Seite verfligbhar:
http://msdn.microsoft.com/de-de/library/dd327365(en-us).aspx.

14.2 Minidriver-Unterstiitzung mit PACE

Um das Sicherheitsniveau zu erhéhen, kénnen Sie die die Ubertragung der PIN zwischen Karte und An-
wendung mit PACE realisieren. PACE hat den Vorteil, dass auch bei einer unsicheren PIN (d.h. mit geringer
Entropie) die Daten auf dem Chip der Smartcard und wihrend der Ubertragung stark geschiitzt (Secure
Messaging) sind, indem ein sicherer Kanal von cv act sc/interface zur Smartcard aufgebaut genutzt wird
und eine PIN nirgendwo auflerhalb der Karte zwischengespeichert wird.

Dabei ist die User-PIN vom Typ PIN-PACE, die SO-PIN vom Typ PUK-PACE und beim Minidriver gibt es noch
den Admin-Key und eine Session-PIN.

cv act sc/interface unterstitzt nun mit PACE Session-PINs, die der Minidriver-Spezifikation Version 7.06
entsprechen. Eine Session-PIN ist eine temporare PIN, die von der Karte generiert wird und nach der Ses-
sion geldscht wird. Wird eine Session-PIN verwendet, wird die aktuelle PIN nicht durchgereicht und der
Minidriver muss die Session-PIN nutzen, um die Karte zu authentifizieren. Die Smartcard muss das Erzeu-
gen von Session-PINs unterstitzen.

Bemerkung: Durch die zusatzlichen Funktionen zur Erhéhung des Sicherheitsniveaus dauert die Nutzung
der Karte ca. zwei Sekunden langer (bei Session Key noch ein wenig langer).

Weiter wird beim Challenge-Response die PACE-PIN statt dem Challenge Response Key verwendet.

PACE kénnen Sie mit cv act s¢/interface mit den Karten nutzen, die PACE unterstitzen, d.h. die das cv act
ePasslet-Suite Aplett geladen haben und zwar aus der cv act ePasslet-Suite 1.1, 1.2 und 2.0 .

Zur Veranschaulichung fiir technischere Details finden Sie nun folgendes Diagramm:
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_______ Ll e L L
! i i i )
MF'APPIEt EF Biometric Biometric Biometric AO 1
DIR Finger 3 Finger 2 Finger 1 SecStatus :
FID: 3F00h FID: 2FODh Authid 09h Authid 08h Authid 07h Authld 06h : @
{default selected) (required) FID: 020ah + n, | | FID: 020ah +n, | | FID: 020ah + n, [07h | 08h |09h] 1
0<=n<1Ch 0<=n<iCh 0<=n<1Ch ]
1
« !
| i
EF PACE PACE PACE PACE AD 1
ATR C/R Key SO-PIN User-PIN Session-PIN SecStatus :
FID: 2501h Authid 0ah Authld 04h Authid 03h Authld 02h Authid 05h : @
loptional) DES3 ABC [03h(04h] 1
Len: 24 1
. 7 . . :
| ' : ' !
(mmmmmememccccc sl e o )
T = e e m e e — e —
ePKl-Applet '
V3.x ! e 3
EF EF EF EF EF EF EF mscpl,
FID: 5015h Tokeninfo AODF cardid cardcf cardapps mscpl, cmapfile
FID: 5032h FID: 3408h FID: 6377h FID: 6378h FID: any FID: any FID: any
Len: var. Len: var. TLV (minidriver/ (minidriver/ (minidriver) [minidriver
internal) internal) directory)
AD
: @
00 <
o0 I I |
63 EF card EF EF EF EF EF EF EF EF EF
50 capabilities ODF PFKDF PUKDF TPUKDF SKDF CDF TCDF UCDF DODF
4B
43 FID: 6376h FID: 5031h FID: 4400h FID: 4401h FID: 4402h FID: 4403h FID: 4404h FID: 4305h FID: 4306 FID: 4307h
53 (internal) Len: 72 Len: var. TLV Len: var. TLV Len: var. TLV Len: var. TLV Len: var. TLV Len: var. TLV Len: var. TLV Len: var. TLV
2D
A T T T T T T T T
35 1 I 1 I | I | I
Private Public Trusted Public Secret Certificate Trusted Useful Data
Key n Key n Key n Key n n Certificate n Certificate n Object n
FID: 0021h +n, | | FID: 0041h +n, | | FID:0061h+n, || FID: 0081h ¢ n, || FID:5401h +n, | | FID: 5501h #n, | | FID: 5601h +n, | | FID: 5701h +n,
0<=n<20h 0<=n<20h 0<=n<20h 0<=n<20h 0<=n<FFh 0<=n<FFh 0<=n<FFh O<=n<FFh
Len: var. Len: var. Len: var. Len: var.

Eine Sitzungs-PIN ist als temporare PIN definiert. Dieser PIN-Typ wird von der Karte generiert und verfallt
bei Beendigung der Sitzung. In dieser Situation wird die eigentliche PIN nicht weitergegeben und der Mi-
nidriver muss Sitzungs-PIN verwenden, um die Karte zu authentifizieren.

Karten, die die Sitzungs-PIN unterstiitzen.kdnnen die generierte Sitzungs-PIN zurlickgeben.
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15 PKCS#11-Modul

Wenn Sie eine Anwendung nutzen, die PKCS#11 unterstiitzt, konnen Sie das cv act sc/interface-PKCS#11 —
Modul (cv-PKCS#11) zur Ansteuerung der Smartcard verwenden. Es gibt zahlreiche Anwendungen, die
diesen Standard nutzen. Dazu gehoren beispielsweise VPN-Programme, Web-Browser und E-Mail-Clients.

Hinweis: An dieser Stelle wird nicht beschrieben, wie Sie bestimmte Anwendungen fiir die Nutzung mit
PKCS#11 konfigurieren. Wenden Sie sich hierzu bitte an die ensprechenden Dokumentationen.

WICHTIG: cv-PKCS#11 ist als DLL mit dem Namen "cvP11.dll” realisiert. Nach der Installation liegt es in
einem VErzeichnis, beispielsweise in \WINDOWS\system32.

15.1 Allgemeine Vorgehensweise

Im Folgenden werden einige allgemeine Hinweise zur Nutzung von cv-PKCS#11 gegeben. Naturgemald
muss cv-PKCS#11 installiert sein. Bei der Installation von cv act sc/interface ist dies automatisch der Fall.

Wenn die Anwendung das Initialisieren einer Karte nicht unterstitzt (meist ist die nur bei einem Karten-
Managament-System der Fall), muss ein Profil generiert werden, bevor die Karte genutzt werden kann.

Als Anwender benétigen Sie Schliissel und Zertifikate auf der Karte. Dazu gibt es mehrere Maoglichkeiten.
Die folgenden sind die wichtigsten:

e Generierung eines Schlisselpaars mit zugehdrigem Zertifikat direkt auf der Karte Giber einen Browser.
Hierbei kdnnen Sie die entsprechenden Funktionen der Standard-Browser (Internet Explorer oder
Firefox) nutzen. Dieses Vorgehen gewahrleistet einen Zugriff auf die Module von cv act sc/interface, in
diesem Fall also auf den cv-CSP oder das das cv-PKCS#11-Modul.

e Generierung eines Schlisselpaars mit zugehorigem Zertifikat direkt auf der Smartcard mit cv act PKIn-
tegrated.

e Import eines vorhandenen Schliissels und Zertifikats. Hierbei stamen Schlissel und Zertifikat typi-
scherweise von einer Zertifizierungsstelle.

e Generierung eines Schliisselpaars mit selbstsigniertem Zertifikat direkt auf der Karte mit cv act
sc/interface. Bitte beachten Sie, dass selbstsignierte Zertifikaten nur in Umgebungen ohne PKI oder
zum Testen sinnvoll sind.

HINWEIS: Wenn Sie einen Browser oder cv act PKintegrated verwenden oder ein Zertifikat von einer éffent-
lichen Zertifizierungsstelle beantragen, miissen Sie méglicherweise ein Sicherheitsmodul auswdhlen. Bitte
wdhlen Sie in diesem Fall das cryptovision-Profil, also cv-PKCS#11. Dariiber hinaus muss die Smartcard in
den Kartenleser gesteckt sein, damit Zertifikate auf sie geschrieben werden kénnen.

Wie in Abschnitt 6.2 beschrieben, kann das PKCS#11-Modul auf einfache Weise im Mozilla Firefox instal-
liert werden. Verwenden Sie dazu bitte das Register Tool.

Programme missen in der Regel konfiguriert werden, damit Sie mit lhrer Smartcard arbeiten.
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Programme miussen in der Regel konfiguriert werden, so damit Sie mit Schlisseln und Zertifikaten arbei-
ten. Hier missen Sie die Voraussetzungen der Programme berlicksichtigen. Beispielsweise benétigen eini-
ge Programme Root-Zertifikate, die in bestimmten Verzeichnissen vorhanden sein missen. In anderen
Programmen miussen Sie lhre Zertifikate registrieren.

15.2 Smartcard-Login an einem Novell eDirectory

Benutzer, die beabsichtigen, diese Funktion zu aktivieren, sollten sich gut mit dem Administrieren eines
Novell-Servers auskennen und die Installationsvoraussetzungen beachten. Zusatzlich benétigen Sie fir die
Smartcard-Anmeldung an einem eDirectory das Produkt NMAS und die Enhanced Smart Card Login Me-
thod. Diese Funktionen sind auch im Identity Assurance-Client enthalten.

15.3 SSL-Smartcard-Authentifizierung mit Firefox / Safari

Wenn Sie lhre Smartcard mit einem der genannten Browser verwenden wollen, registrieren Sie bitte cv-
PKCS#11 in diesem Browser. Die notwendigen Funktionen werden vom Register Tool von cv act
sc/interface bereitgestellt. Eine Beschreibung findet sich in Kapitel 6.2.

15.4 E-Mail-Sicherheit mit Smartcards fiir den Mozilla Messenger

Hinweise fir die Verwendung von Mozilla-Produkten inklusive Screenshots zum Management der Module
und Zertifikate werden im Beispiel zu Version 7 im vorhergehenden Abschnitt gegeben.

Normalerweise gibt es in den E-Mail-Fenstern Pull-Down-Fenster, in denen man festlegen kann, ob eine E-
Mail verschlisselt und/oder signiert werden sollte. Dazu geh6rt auRerdem eine Funktion zur Verifizierung
empfangener E-Mails.

15.5 cryptovision-Producte, beispielsweise cv act s/mail oder cv act PKintegrated

Alle cryptovision-Produkte kénnen Smartcards direct ansprechen oder den cv-PKCS#11 vewenden. Wir
empfehlen Letzteres.

Ausfiihrliche Informationen zur Konfiguration der cryptovision-Produkte finden Sie in den jeweiligen
Handbiichern.

15.6 Verfahren auf Basis Elliptischer Kurven (ECC)

Das PKCS#11-Modul von cv act s¢/interface unterstitzt kryptografische Algorithmen, die auf elliptischen
Kurven basieren (ECC-Verfahren). Die entsprechenden Methoden sind in das PKCS#11-Modul eingebettet
und kdnnen bei Bedarf mit geeigneten Parametern verwendet werden.

Hierbei ist es notwendig, dass die Anwendung, die das PKCS#11-Modul anpsircht, ECC-Verfahren unter-
stitzt. Auch die Smartcards missen ECC-Verfahren unterstiitzen. Informationen (iber derartige Smartca-
rds kénnen Sie beim cryptovision-Support anfordern: support@cryptovision.com.
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15.7 Initialisierung tiber PKCS#11

EinigeAnwendungen, beispielsweise Karten-Management-Systeme, konnen eine Smartcard tGber PKCS#11
initialisieren. In einem solchen Fall ist es nicht notwendig, die entsprechende Funktion von cvManager zu
verwenden.

15.7.1 Unterstutzte PIN-Langen

The folgenden minimalen und maximalen PIN-Langen sind bei der Initialisierung einer Smartcard Uber das
PKCS#11-Modul notwendig:

User SO Admin/Karte
ACOS 4/8 8/8 8/8
CardOS 4/10 8/10 10/10
JavaCard 4/10 8/10 10/10 (nur cvProfil)
StarCOS 4/8 8/8 8/8

15.7.2 Voreingestellte Werte

Ein Challenge-Response-Schliissel und Minidriver-Kompatibilitdt konnen ebenfalls konfiguriert werden,
wenn das Profill mit PKCS#11 erstellt wurde. Es gibt zwei Optionen fiir diese Konfiguration:

e cvP1l.ini:

Diese Datei ist ein Teil von cv act sc¢/interface und muss modifiziert werden. Die Datei muss im selben Ver-
zeichnis wie scManager.exe gespeichert werden.

e Konfiguration liber die Registry:

Die folgenden Registry Keys kdnnen verwendet werden. Moglicherweise miissen sie an die jewei-
ligen Anforderungen angepasst werden:

[HKEY LOCAL MACHINE\SOFTWARE\cv cryptovision\sc interface]

[HKEY LOCAL MACHINE\SOFTWARE\cv cryptovision\sc interface\keys]
"crkey"="000000000000000000000000000000000000000000000000™

[HKEY LOCAL MACHINE\SOFTWARE\cv cryptovision\sc interface\profile]
"userpin"="11111111"

"cardpin"="sopin"

"#cardpin"="0987654321"

"remindpinchange"="true"

"minidriver"="true"

"virtual slots"=dword:00000002

Die Konfigurationseinstellungen der Registry tiberschreiben die der Datei scManager.ini

Die Datei cvP11l.ini enthélt per Voreinstellung die folgenden Werte. Wird eines der Felder leer gelassen,
werden diese Werte verwendet.

Voreingestellter Wert

Challenge Response PIN 000000000000000000000000000000000000000000000000

Minidriver compatible TRUE

Card PIN 0987654321
Card PIN (far ACOS oder
StarCOS) 87654321
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User PIN 11111111
Remind PIN change TRUE

Card PIN =SO PIN deaktiviert
Virtual Slots deaktiviert

Die folgenden Rahmenbedingungen sind zu beachten:

o Im Gegensatz zu den moglichen Vorbelegungen fiir das Administrationstools wird die Einstellung SO-
PIN nicht genutzt. Diese Einstellung muss von der aufrufenden Anwendung iber das PKCS#11-Modul
Gbergeben werden.

e Card-PIN und SO-PIN missen innerhalb der kartenspezifischen Grenzen gewahlt werden.

o Bei Aufruf der Methode C_InitToken bewirkt die Option cardpin=sopin, dass auch als Karten-PIN die
PIN verwendet wird, die von der aufrufenden Anwendung als SO-PIN Ubergeben wurde. Diese Option
ist standardmaRig deaktiviert und sollte nur aktiviert werden, wenn dieses unbedingt notwendig ist
und es sichere Aufzeichnungen o. a. zu den verwendeten SO-PIN gibt. Solche Aufzeichnungen werden
typischerweise von CMS-Systemen im Rahmen der Verwaltung von Smartcards gefiihrt.

» Bei der Challenge Response-PIN handelt es sich im Fall der ACOS-Smartcards um einen Zwei-Schlissel
(ABA) TripleDES Schlssel. Fiir alle anderen Smartcards ist es ein Drei-Schliissel (ABC) TripleDES
Schlissel. In beiden Fallen sind dreimal Acht Hex-Bytes, fir ACOS missen die ersten und die letzten
acht Bytes ibereinstimmen. Fir weitere linformation lessen Sie bitte http://msdn.microsoft.com/en-
us/library/windows/desktop/bb468064%28v=vs.100%29.aspx

e Fir ,Remind pin change” kann der Wert false eingestellt werden. In diesem Fall wird nach dem Erstel-
len des Profils keine Warnung durch das Register Tool ausgegeben, wenn die Benutzer-PIN durch den
Benutzer nicht geandert wird.

o Seit cv act s¢/interface 4.0.1 kdnnen auch Smartcards mit Java-Betriebssystem mit einem Profil verse-
hen werden, die nicht die Java Fixed Keys verwenden. In diesem Fall miissen die entsprechenden
Schlissel in die Datei Datei cvP11.ini eingetragen werden. Es kdnnen beliebig viele Schlisselsatze hin-
zugefiigt werden, wobei ein Schliisseldatensatz wie folgt aufgebaut sein muss:

[javacard]
# VISA-Fixed Keyset

# enc mac kek
keyset=4041..4e4f,4041..4e4f,4041..4e4f
keyset=...

15.8 Identifikation einer Smartcard

Bei der Verwendung von Smartcards und Zertifikaten muss das zu verwendende Zertifikat bzw. die zu
verwendende Smartcard identifiziert werden. Fir diese Identifizierung gibt es keine standardisierte Vor-
gehensweise, d. h. verschiedenen Anwendungen verwenden unterschiedliche Identifizierungsmerkmale.

Neben den Mechanismen, die cv act s¢/interface in der Standardkonfiguration zur Verfliigung stellt (u. a.
ATR, Label, Zertifikat), kann mit der folgenden Konfiguration der Parameter Modell bzw. ModellID als wei-
teres ldentifizierungsmerkmal zur Verfligung gestellt werden. Diese Konfiguration ist z. B. fur die unter-
stitzten Anwendungen der Firma Secude notwendig, falls cv act s¢/interface mit A.E.T. SafeSign Profil
genutzt wird.
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Die Konfiguration kann alternativ in der Registry oder durch Eintrage in cvP11.ini vorgenommen werden.
Unten findet sich beispielhaft die Konfiguration fiir Smartcards mit dem Betriebssystem StarCOS 3.0.

15.8.1 Konfigurationsdatei

In der Datei cvP11.ini missen die folgenden Eintrage hinzugefiigt werden:

[pkcsll]
# cardid (historical bytes) fixed CK_TOKEN INFO.model mapping
# model=cardid,model[1-16]

model=80670412b003030000,3384110107000000 # G&D STARCOS 3.0 contactless
model=80670412b0030300008105,3384110107000000 # G&D STARCOS 3.0
model=c808,disabled # Disable standard CardOS 4.3B

Der Begriff ,cardid” ist in diesem Zusammenhang nicht zu verwechseln mit der Anzeige der Card ID fir
eine Smartcard mit Minidriver-kompatiblen Profil im cv act sc/interface Manager. Bei letzterem handelt es
sich um die GUID entsprechend der Microsoft Minidriver Spezifikation.

15.8.2 Verwendung der Registry

Die folgenden Registry-Eintrage haben dieselbe Auswirkung:

[HKEY LOCAL MACHINE\SOFTWARE\cv cryptovision\sc interface\pkcsll\modell]
"80670412b003030000™="3384110107000000"
"80670412b0030300008105"="3384110107000000"
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Anhang A: Referenz fiir Entwickler

In diesem Anhang finden Sie ndahere Angaben bzgl. der unterstiitzten Funktionen des PKCS#11-Standards,
eine Kurzbeschreibung einzelner Funktionen und eine Auflistung der Objekte und Mechanismen. Diese
Informationen sind nitzlich und notwendig fir Anwendungsentwickler, die eigene Anwendungen entwi-
ckeln, die das PKCS#11-Modul unterstitzen.

Funktionen nach PKCS#11-Standard

cv act sc/interface unterstuitzt den PKCS#11-Standard nach Version 2.20. Im Folgenden werden die Funk-
tionen nach PKCS#11-Standard aufgelistet, die von cv act sc/interface nicht oder abweichend unterstutzt
werden.

Folgende Funktionen werden momentan nicht unterstiitzt

C VerifyRecoverlInit
C _VerifyRecover

C_SeedRandom

Folgende Funktionen werden nur mit Abweichungen zum Standard unterstiitzt:
C Initialize

C_OpenSession

C GetObjectsize

C_GetTokenInfo

C CreateObject

C_GenerateKeyPair

Kurzbeschreibung einzelner Funktionen

C_Initialize
Parameter: CK_VOID_PTR_PTR CinitArg
Beschreibung: Library wird initialisiert. Slots werden erstellt. Eingelegte Karten werden gelesen.
Abweichungen: CinitArg wird im Format CK_C_INITIALIZE_ARGS erwartet. Aus diesen werden die

Flags ausgelesen. Insbesondere CKF_LIBRARY_CANT_CREATE_OS THREADS wel-
ches tiber Multithreading entscheidet. Der Rest wird ignoriert.
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Wird C_Initialize mehrmals aufgerufen wird CKR_CRYPTOKI_ALREADY _INITIALIZED
zuriickgegeben. Die Anzahl wird mitgezahlt.

C_OpenSession

Parameter: CK_SLOT_ID slotiD
CK_FLAGS flags
CK_VOID_PTR pApplication
CK_NOTIFY Notify
C_SESSION_HANDLE_PTR phSession
Beschreibung: Offnet eine neue Session auf den Slot.
Abweichung: Notify und pApplication werden ignoriert und sollten auf NULL_PTR gesetzt wer-

den. Sessions kdnnen nur gedffnet werden, wenn eine Karte eingelegt ist.

Besonderheit: Ist eine Session gedffnet und wird dann die Karte entfernt, geben alle Sessions auf
den Slot CKR_DEVICE_REMOVED zuriick. Gibt es einen Fehler mit
CKR_DEVICE_REMOVED, CKR_TOKEN_NOT_RECOGNIZED oder

CKR_TOKEN_NOT_PRESENT wird automatisch ein pauseAllSessions auf diesem Slot
erzeugt. Wenn eine pausierte Session wieder genutzt wird, wird diese Session au-
tomatisch wieder gedffnet.

Wird eine Karte im Slot eingelegt oder entfernt, so stellt dieses ein Event da (siehe
C_WaitForSlotEvent). Wird die C_OpenSession aufgerufen, wird das Event been-
det, auch wenn die Karte rausgenommen wurde und C_OpenSession
CKR_TOKEN_NOT_PRESENT zuriickgibt.

C_GetObjectSize

Parameter: CK_SESSION_HANDLE hSession
CK_OBJECT_HANDLE hObject
CK_ULONG_PTR pulSize
Beschreibung: Es wird die Grol3e eines Objektes zurlickgegeben
Abweichungen: Die zuriickgegebene GroRe ist die minimale GroRe des Objektes, d. h. es enthalt

nicht die GroRRe von Extra-Attributen wie Label oder ID. Die GrofRe von privaten Ob-
jekten sind Standardwerte.
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C_GetTokenInfo

Parameter:

Beschreibung:

Besonderheit:

C_CreateObject

Parameter:

Beschreibung:

Abweichung:

crypto\ ision

CK_SLOT_ID slotlD
CK_TOKEN_INFO_PTR pinfo

Gibt Informationen Uber die Karte im Slot zurlick. Ist keine Karte eingelegt, wird
CKR_TOKEN_REMOVED zuriickgegeben.

Wird eine Karte in den Slot eingelegt oder entfernt, so stellt dieses ein Event dar
(siehe C_WaitForSlotEvent). Wird C_GetTokenInfo aufgerufen, wird das Event be-
endet, auch wenn die Karte rausgenommen wurde und C_GetTokenInfo
CKR_TOKEN_NOT_PRESENT zuriickgibt.

Die Seriennummer, die in CK_TOKEN_INFO zuriickgegeben wird, ist nicht die
Hardware Seriennummer der Karte. Wenden Sie sich kurz per e-Mail an
support@cryptovision.com und fordern die Dokumentation der PKCS#11-Modul-
Erweiterungen an.

CK_SESSION_HANDLE hSession,
CK_ATTRIBUTE_PTR pTemplate,
CK_ULONG ulCount,
CK_OBJECT_HANDLE_PTR phObject

Erzeugt anhand des Templates Objekte.

C_CreateObijekt fiir RSA Schlissel (,,Import von RSA Schliisseln”) weicht stark von
der normalen Verwendung ab. Spezielles Verhalten der cv act sc/interface Imple-
mentierung:

1. Der Import nur des Ooffentlichen Schlissels wird nicht unterstiitzt.
C_GenerateObiject fur ein entsprechendes Template (d.h. mit Eintrag CKA_CLASS =
CKO_PUBLIC_KEY) liefert CKR_FUNCTION_NOT_SUPPORTED.

2. Beim Erzeugen des privaten Schliissels muss neben Modulus und privatem
Exponenten auch immer prim_p und prime_q (CKA_PRIME_1 und CKA_PRIME_2)
sowie der 6ffentliche Exponent (CKA_PUBLIC_EXPONENT) mit angegeben werden.

3. Es werden immer beide (privater und offentlicher) Schlissel erzeugt: der
eigentliche C_CreateObject-Aufruf erfolgt flr ein Template fiir einen privaten
Schliissel (CKA_CLASS = CKO_PRIVATE_KEY), der offentliche Schliissel wird aber
gleichzeitig bei dem C_CreateObject-Aufruf mit erzeugt. phObjekt zeigt auf den
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privaten Schliissel, man erhalt nicht direkt ein Handle fir den 6ffentlichen Schlis-
sel.

4, Man kann Gber das Template keine weiteren Attribute des 6ffentlichen
Schliissel (z.B. CKA_VERIFY und CKA_ENCRYPT) setzen, entsprechende Eintrage in
dem Template werden ignoriert.

5. Um Flags fiir den 6ffentlichen Schliissel zu setzen muss man diesen nach
der Erzeugung manuell suchen (C_FindObject anhand z.B. CKA_ID) und ggf. mit
C_SetAttributes gewilinschte Attribute setzen.

Objekte

cv act sc/interface unterstitzt eine weite Auswahl der in PKCS#11 vorgesehenen Objekte. Bei einigen der
Objektattribute gibt es aber Abweichungen vom Standard in ihrer Handhabung. Diese sollen im Folgenden
aufgefihrt werden.

Bemerkung: Alle PKCS#11-Funktionen, die ein Objekt erzeugen, erwarten einen Parameter der Form
,CK_ATTRIBUTE_PTR pTemplate”. Dieser Parameter wird genutzt, um die verschiedenen Attribute des zu
erzeugenden Objekts festzulegen. Wenn im Folgenden von ,,dem Template” die Rede ist, ist stets dieser
Parameter gemeint.

Bemerkung: Fir alle Objekte gilt: wird CKA_TOKEN in dem Template nicht gesetzt, so wird als Default-
Wert CK_FALSE verwendet, es wird also nur ein Session-Objekt erzeugt. Soll das Objekt auf die Karte ge-
schrieben werden, so muss CKA_TOKEN explizit in dem Template auf CK_TRUE gesetzt werden.

CKO_CERTIFICATE (CKC_X_509)

cv act sc/interface unterstltzt Zertifikate im X.509 Format. Dabei gibt’s es fur einige Attribute folgende
Abweichungen:

e CKA _URL: Dieses Attribut wird nicht unterstiitzt. Dementsprechend muss CKA_VALUE immer ge-
setzt sein.

e CKA_VALUE: Da CKA_URL nicht unterstitzt wird, muss dieses Attribut immer gesetzt sein, ansons-
ten gibt der entsprechende C_CreateObject-Aufruf die Fehlermeldung
CKR_TEMPLATE_INCOMLETE zurlick.

e CKA_SUBIJECT: Setzt man dieses Attribut in dem Template nicht explizit, so wird es automatisch
aus dem Subject-Feld des in CKA_VALUE enthaltenen Zertifikats erzeugt.

e CKA_ISSUER: Setzt man dieses Attribut in dem Template nicht explizit, so wird es automatisch aus
dem Issuer-Feld des in CKA_VALUE enthaltenen Zertifikats erzeugt.

e CKA SERIAL _NUMBER: Setzt man dieses Attribut in dem Template nicht explizit, so wird es auto-
matisch aus der Seriennummer des in CKA_VALUE enthaltenen Zertifikats erzeugt.
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C_GenerateKeyPair

Parameter: CK_SESSION_HANDLE hSession,
CK_MECHANISM_PTR pMechanism,
CK_ATTRIBUTE_PTR pPublickeyTemplate,
CK_ULONG ulPublicKeyAttributeCount,
CK_ATTRIBUTE_PTR pPrivateKeyTemplate,
CK_ULONG ulPrivateKeyAttributeCount,
CK_OBJECT_HANDLE_PTR phPublicKey,
CK_OBJECT_HANDLE_PTR phPrivateKey

Beschreibung: Erzeugt ein 6ffentlicher Schltssel / privater Schlissel Paar.

Abweichung: Im Gegensatz zu anderen Implementierungen missen die folgenden Attribute immer zu-
satzlich zu den obligatorischen Attribute angegeben werden.

1. Public key template: CKA_ENCRYPT und CKA_VERIFY.
2. Private key template: CKA_DECRYPT und CKA_SIGN.

3. Um nur einen Siganturschliissel zu erzeugen, setzt man CKA_ENCRYPT und
CKA_DECRYPT auf false, aber CKA_VERIFY und CKA_SIGN auf true.

RSA Key Pair (CKO_PRIVATE_KEY and CKO_PUBLIC_KEY with CKK_RSA)

Es gibt 2 verschiedene PKCS#11-Funktionen, um ein RSA-Schlisselpaar zu erzeugen: C_GenerateKeyPair
(,Schlusselerzeugung”) und C_CreateObject (,,Import eines Schlisselpaars”). Die cv act sc/interface Im-
plementierung von der C_CreateObject Funktion unterscheidet sich stark vom Standardgebrauch der RSA-
Schllsselerzeugung. Lesen Sie auch im vorherigen Kapitel ,Kurzbeschreibung einzelner Funktionen”. In
beiden Fallen wird immer das komplette Schliisselpaar erzeugt, bestehend aus beiden Schliisseln (6ffent-
lich und privat). Nur einen einzigen Schllssel zu erzeugen, sei es der private oder der 6ffentliche Schlissel,
wird von cv act sc/interface nicht unterstitzt.

e C_CreateObject: Ob das Schlisselpaar auf der Karte gespeichert wird, wird durch die CKA_TOKEN-
Einstellung des privaten Schlissels bestimmt. Setzt man in dem Template des privaten Schliissels
CKA_TOKEN = CK_TRUE so wird dadurch auch automatisch der zugehorige 6ffentliche Schlissel
auf der Karte gespeichert.

e C_GenerateKeyPair: Diese Funktion hat 2 Templates als Parameter, einen fiir den 6ffentlichen
und einen fiir den privaten Schliissel. Die CKA_TOKEN Einstellungen in beiden Templates miissen
gleich sein — falls vorhanden.
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Mechanismen

cv act sc/interface unterstitzt verschiedene Mechanismen, wie in der folgenden Tabelle gezeigt wird.
Bemerkung:

Mechanismen, die hier nicht expliziz erwdhnt werden, werden auch nicht unterstiitzt. Speziell unterstitzt
cv act sc/interface nicht die Mechanismen aus PKCS#11 v2.20 amendments (1-3).

Functions
I3
e &
; ] 3 5

Mechanism a ‘E N 3
s | 3 & g 2
= 5]
SIS | > g 8| a| ¢
s | 5 | | 2| 5| £ %
e = = a o 3 a

CKM_RSA_PKCS_KEY_PAIR_GEN X

CKM_RSA_PKCS X X X

CKM_RSA X 509 X X X

CKM_MD2_RSA_PKCS X

CKM_MDS5_RSA_PKCS X

CKM_SHA1_RSA_PKCS X

CKM_SHA224 RSA_PKCS X

CKM_SHA256_RSA_PKCS X

CKM_SHA384_RSA_PKCS X

CKM_SHA512_RSA_PKCS X

CKM_RIPEMD128 RSA_PKCS X

CKM_RIPEMD160_RSA_PKCS X

CKM_EC_KEY_PAIR_GEN X

(CKM_ECDSA_KEY_PAIR_GEN)

CKM_ECDSA X
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CKM_ECDSA_SHA1

CKM_DES_KEY_GEN X
CKM_DES_ECB X
CKM_DES_CBC X
CKM_DES_CBC_PAD X
CKM_DES3_KEY_GEN X
CKM_DES3_ECB X
CKM_DES3_CBC X
CKM_DES3_CBC_PAD X

CKM_MD2

CKM_MD5

CKM_SHA_1

CKM_SHA224

CKM_SHA256

CKM_SHA384

CKM_SHA512

CKM_RIPEMD128

CKM_RIPEMD160
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Anhang B: Debug

PKCS#11 Logger (win)

Beschreibung: Loggt alle PKCS11 Funktionsaufrufe in eine Datei. Ein Eintrag enthalt den Funktionsnamen,
die Parameter vor und nach dem Funktionsaufruf und das Ergebnis der Funktion. Private
Informationen sind verdeckt durch einen statischen String [
--------- 17, so dass nur die Lénge lesbar ist.

Einstellungen: Die Einstellungen werden in der Registry unter HKEY_LOCAL_MACHINE, Software\cv cryp-
tovision\sc interface.
Der PKCS11_LogFile_name ist der Name des Logfiles.
LogFile_mode kann O fiir off oder 1 fiir on sein.

[HKEY_LOCAL_MACHINE\SOFTWARE\CV cryptovision\sc interface]
"PKCS1l LogFile name"="c:\\cvPKCS1l log.txt"

"LogFile mode"=dword:00000064

Besonderheit: Eine Debug-Library loggt private Information als Klartext.

CSP Logger (win)

Beschreibung: Loggt alle CSP Funktionsaufrufe in eine Datei. Ein Eintrag enthélt den Funktionsnamen,
die Parameter vor und nach dem Funktionsaufruf und das Ergebnis der Funktion. Private
Informationen sind verdeckt durch einen statischen String ,,[
----------- ”, so dass nur die Lange lesbar ist.

Einstellungen: Die Einstellungen werden in der Registry unter HKEY _LOCAL_MACHINE, Software\cv
cryptovision\sc interface.
Der CSP_LogFile_name ist der Name des Logfiles.
LogFile_mode kann O fiir off oder 1 fiir on sein.

[HKEY LOCAL MACHINE\SOFTWARE\cv cryptovision\sc interface]
"CSP _LogFile name"="c:\\cvCSP log.txt"

"LogFile mode"=dword:00000064

Besonderheit:  Eine Debug-Library loggt private Information als Klartext.
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Anhang C: Zertifikatsattribute (Key Usage)

Die einzelnen Verwendungen eines Schliisselpaars sehen Sie am Beispiel der Erstellung eines selbstsignier-
ten Zertifikats:

Self signed Certificate x|

cv cryptovision gmbh

—key usage
IV Digital signature

V¥ admitted for documents
v Key encryption

¥ Data encry ption

[ Key exchange

™| only encrypting

[T Gnly decrypting

crypto’/ ision
advanced cryptographic technelogy

< Back I Mexk = I Cancel

Bemerkung; Diese Funktionalitat ist nur flr Testzwecke geeignet.

Im Einzelnen haben diese folgende Bedeutung:

1.

Digitale Signatur: Hiermit kdnnen Sie digitale Signaturen prifen (auBer die fir unter zwei genann-
ten Zwecken) z.B. zur Authentifizierung.

Zugelassen fur Dokumente: Hiermit kénnen Sie digitale Signaturen verifizieren, die zur Priifung
der Verbindlichkeit von Dokumenten dienen (auRer bei Signaturen von Zertifikaten und Sperrlis-
ten von CA).

Schlisselverschliisselung: Verschlisselung von Schlisseln zum Zwecke des Transports von diesen.
Datenverschlisselung: Verschlisselung von Daten zum Zwecke des Transports, aber nicht von
Schlisseln.

Schlusselaustausch: Verwendung des Schliissels zur Vereinbarung von Schlisseln, z.B. fiir einen
Diffie-Hellman-Schlissel.
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Information / Export Restrictions

Please observe!

The product delivered to you is liable to export control. Please observe the legal requirements of specif-
ic countries. For export out of the EU an export approval is necessary. To obtain such approval contact

cv cryptovision GmbH
Munscheidstr. 14
45886 Gelsenkirchen

Germany

© Copyright cv cryptovision GmbH 2002-2013

All rights reserved. Without the express prior written consent of cryptovision you must not distribute, edit
or translate copyrighted material.

Trade Mark

All mentioned software and hardware names are in most of the cases trademarks and are liable to legal
requirements.
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